CATALOGO

QUALIFICACOES

ANCREP

PARA A QUALIFICACAO EDQ
ENSINO PROFISSIONAL, |LF

{Eé‘FERENClAL DE FORMAGAO

Area de Educacio e
Formacao

Cadigo e Designacao
do Referencial de
Formacao

Modalidades de
Educacao e Formacgao

Total de pontos de
crédito

Publicacao e
atualizacoes

Observacgoes

EM VIGOR

i3 73

5

481 . Ciéncias Informaticas

481041 - Técnico/a de Informatica - Instalagao e Gestao de
Redes

Nivel de Qualificacao do QNQ: 4
Nivel de Qualificacido do QEQ: 4

Cursos de Aprendizagem

198,00

Publicado no Despacho n.°13456/2008, de 14 de Maio, que aprova a versao inicial do Catalogo
Nacional de Qualificagdes.

12 Actualizagéo publicada no Boletim do Trabalho do Emprego (BTE) n° 48 de 29 de dezembro
de 2012 com entrada em vigor a 29 de margo de 2013.
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QUALIFICACOES

1. Perfil de Saida

Descrigao Geral

Efetuar a instalagéo, a configuragdo e manutencao de redes informaticas e dos equipamentos de apoio a estrutura de redes,
procedendo a implementagéo dos niveis de seguranga adequados, assegurando a otimizagéo do seu funcionamento e
respeitando as normas de seguranga, higiene e saude no trabalho e de protegdo do ambiente.

Atividades Principais
e Efetuar a instalagéo, configuragéo, gestdo e manutengao de redes informaticas e equipamentos de redes, tendo em conta
as técnicas e procedimentos subjacentes a arquitetura, ao planeamento e projeto de redes, de forma a garantir o seu

correto e seguro funcionamento.

o Efetuar a instalagao, configuragdo e manutencédo de computadores, periféricos, redes locais, servigos (e-mail, web,
proxy, firewall, etc,) sistemas operativos (baseados em Windows ou Linux) e utilitarios, de acordo com as necessidades
das organizacgdes e dos seus utilizadores a fim de otimizar o funcionamento dos mesmos.

e Configurar, administrar e utilizar software de gestao de redes informaticas, administragcdo de contas de utilizadores e
servidores de rede, nomeadamente, impressao (print server), Web e e-mail.
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AGENCIA
PARA A QUAL

QEOQ
MNAL, |

QUALIFICACOES Zelala ity ca, daita, _,_
3. Referencial de Formacao Global
Formacao Sociocultural:
Dominios de Formagao Cadigo UFCD Horas
6651 Portugal e a Europa 50
6652 Os media hoje -
6653 Portugal e a sua Histéria 25
6654 Ler a imprensa escrita o5
Viver em
Portugués 6655 A Literatura do nosso tempo 50
6656 Mudangas profissionais e mercado de trabalho 25
6657 Diversidade linguistica e cultural 25
6658 Procurar emprego 50
Total: 275
6659 Ler documentos informativos 25
6660 Conhecer os problemas do mundo atual 50
6661 Viajar na Europa 25
Comunicar em
Lingua Inglesa 6662 Escolher uma profissdo/Mudar de atividade 25
6663 Debater os direitos e deveres dos cidadédos 25
6664 Realizar uma exposic&o sobre as instituicdes internacionais 50
Total: 200
6665 O Homem e o0 ambiente o5
6666 Publicidade: um discurso de sedugédo 25
Mundo Atual 6667 Mundo atual — tema opcional o5
6668 Uma nova ordem econémica mundial 25
Total: 100
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QUALIFICAGOES

Desenvolvimento
Pessoal e Social

Tecnologias de
Informacéo e
Comunicagao

6669

6670

6671

0755

0757

0767

0792

Higiene e prevencéo no trabalho

Promocgéao da saude

Culturas, etnias e diversidades

Processador de texto - funcionalidades avancadas

Folha de calculo - funcionalidades avancadas

Internet - navegacéo

Criacéo de paginas para a web em hipertexto

ANCQEP

AGENCIA NACIONAL

PARA A QUALIFI

CAGAOEO
ENSINO PROFISSIONAL, P

Total:

Total:

50

25

25

100

25

25

25

25

100

1Pode optar-se pelo desenvolvimento de outra lingua estrangeira, que se revele mais interessante do ponto de vista das necessidades do
mercado de trabalho, tendo por base os mesmos conteudos e objetivos/competéncias a adquirir.

Dominios de
Formagao

Total de Pontos de Crédito das Componentes de Formagao Sociocultural e de Formagao Cientifica: 70,00

Caodigo

Formacao Cientifica

UFCD

Horas
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Q_ ANCQEP

CATALOGO AGENCIA NACIOMAL
NACIONAL DF PARA A QUALIFICACAC EO
QUALIFICACOES ENSINO PROFISSIONAL, LF.

7846 _ Informatica - nogdes basicas 50 4,50
0749 P2 Arquitetura de computadores 50 4,50
0822 _ Gesté&o e organizagao da informagéo 25 2,25
0823 _ Sistema operativo - plataformas 50 4,50
0824 S  sistema operativo - Distribuiges Linux (Fedora, Debian, Suse...) 50 4,50
0825 _ Tipologias de redes 25 2,25
0826 _ Redes - instalacéo e configuragcdo 50 4,50
0827 B  Protocolos de redes - instalagéo e configuraggo 50 4,50
0828 _ Protocolos de redes - instalagé@o e configuracdo em sistema linux 50 4,50
0829 GG Topologias de redes 25 2,25
0830 P Topologias de redes - fibra ética e wireless 25 2,25
0831 _ Topologias de redes - Ethernet, Token Ring e FDDI 25 2,25
0832 _ Equipamentos passivos de redes 50 4,50
0833 P2 Equipamentos ativos de redes 50 4,50
0834 _ Windows server - instalagdo e configuragéo de rede 50 4,50
0835 _ Windows server - instalagdo e configuragéo de servicos 50 4,50
0836 _ Linux - instalagdo e configuracéo 25 2,25
0837 _ Linux - kernel e componentes do sistema 50 4,50
0838 _ Linux - administragcao 50 4,50
0839 _ Linux - servigos de redes 50 4,50
0840 P servidores web 50 4,50
0841 _ Servidores web e acesso a Internet 50 4,50
0842 PZ3  servidores de e-mail - samba 50 4,50
0843 _ Servidores de e-mail - postfix e data/hora 50 4,50
0844 _ Seguranga de redes 50 4,50
0845 _ Seguranca de redes - firewall 50 4,50
0846 P27 instalagzo e gestéo de redes - projeto 50 4,50

Total da carga horaria e de pontos de crédito da Formagao 1200 108

Tecnolégica:
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http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/9160
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/735
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/802
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/803
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/804
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/805
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/806
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/807
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/808
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/809
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/810
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/811
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/812
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/813
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/814
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/815
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/816
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/817
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/818
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/819
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/820
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/821
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/822
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/823
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/824
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/825
http://www.catalogo.anqep.gov.pt/UFCD/Detalhe/826

C. AGENCIA NACIONAL

ATALOGO L
PARA A QUALIFICACACED
QUALIFICAGCOES ENSINO PROFISSIONAL, | P

Pontos
Formacao Pratica Horas ~ de
crédito
Considerando que os cursos de aprendizagem sao desenvolvidos em regime de
Contexto de alternancia, parte das UFCD que integram a formagao tecnolégica podem ser 1500 20.00

Trabalho desenvolvidas na formagao pratica em contexto de trabalho (ver orientagdes para o
desenvolvimento desta componente de formagdo em www.iefp.pt)

20s codigos assinalados a laranja correspondem a UFCD comuns a dois ou mais referenciais, ou seja, transferiveis entre referenciais de
formagao.
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QUALIFICACOES ENSINO PROFISSIONAL, |LF

4. Desenvolvimento das Unidades de Formacao de Curta Duracao (UFCD)

4.1. Formacao de Base - Sociocultural

6651

Carga horaria
Portugal e a Europa 50 horas

Reconhece a Constituigdo como Lei Fundamental do Estado de Direito portugués.

Demonstra o conhecimento da hierarquia e das competéncias dos 6rgdos de soberania.
Explicita a interdependéncia entre governantes e governados no contexto das sociedades democraticas.
Lida de forma cooperante com os outros, assumindo as regras do jogo democratico.

Indica os objetivos da adesao de Portugal a Unido Europeia.

Justifica a criagdo da Unido Europeia.

Refere as diferentes etapas da construgéo europeia.

Distingue os diferentes Tratados.

Caracteriza as principais instituigdes da Unido Europeia.

Reconhece a importancia de organizagdes internacionais na resolugéo de problemas globais.
Identifica diferentes tipos de organizac¢des internacionais e explicita as fungdes das principais.

Resultados da

Aprendizagem

e & o o o o o o o o o

Conteudos

e Organizagéo do Estado Democratico
o O Estado de Direito — a Constituigao
- A génese da nossa Constituicdo
- A prevaléncia da Lei Fundamental face a outras normas ou leis
- Principios, direitos e garantias
- Organizagao politica
Os Orgados de Soberania — sua composigao, competéncias e interligagdo
o Presidéncia da Republica, Assembleia da Republica, Governo e Tribunais
e A Administragao Publica
o Algumas competéncias a nivel central, regional e local
Integracé@o de Portugal na Unido Europeia
o Principais motivagdes do pedido de adesdo e implicagdes decorrentes da integragédo
e A Europa, o cidadao e o trabalho
o Estados-Membros: sucessivos alargamentos
o Mercado Unico Europeu
o Ades&o a moeda uUnica
o Os principais Tratados da Unido Europeia
o As instituicdes europeias
o O cidadao/profissional europeu
e A Europa e o Mundo
o As principais organizag¢des internacionais: organizagdes intergovernamentais (ONU, OTAN, entre outras) e organizagdes ndo
governamentais
o Nivel de intervengdo na resolucéo de problemas mundiais
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. . Carga horaria

Distingue comunicagao e informacgao.

Identifica os varios tipos de media e as respetivas fungdes.

Explicita a influéncia do media na opini&o publica.

Reconhece a importancia do direito a informacgao.

Identifica novas formas de informagao e de comunicagao resultantes da evolucéo tecnolégica.

6652

Resultados da

Aprendizagem

e o o o o

Contetidos

Conceitos de comunicagéo, informagéo e media

Fungdes e potencialidades dos diferentes media

Componentes do sistema mediatico: profissionais, empresas, tecnologias, contetdos, audiéncias e politicas de comunicagéo
Condicionantes da produgao mediatica: audiéncias, programacgao e publicidade

A importancia dos media na formagéo da opinido publica

Condicionantes da produgao mediatica: audiéncias, programacao e publicidade

Componentes do direito a informagao

Obstaculos ao direito a informagéo

Relagdo entre as novas tecnologias e a comunicagao

e © o o o o o o o

6653

Portugal e a sua Historia Carga horaria
25 horas

e Situa, cronologicamente, os momentos mais importantes da histéria de Portugal contemporaneo.

e |dentifica, em diferentes periodos de tempo, as influéncias estrangeiras na cultura e nos diversos setores de
atividade econdmica portugueses.

e Reconhece o protagonismo de Portugal em determinados momentos historicos.

e Relaciona as diferentes correntes de pensamento com a produgéo artistica e literaria que lhes esta associada.
e Caracteriza, genericamente, a evolugéo da estrutura social, da cultura e dos costumes.

e Compreende as causas que conduziram a um processo de transicdo democratica em Portugal.

Resultados da

Aprendizagem

Contetidos

e A civilizagao industrial no século XIX e XX
o O mundo industrializado no século XIX
o As alteragdes urbanas e sociais da industrializagéo
o Os novos modelos culturais do mundo industrializado
e A Europa e o mundo no século XX
o As transformagdes econdémicas do pds-guerra
o Mutagdes na estrutura social, na cultura e nos costumes
o Ruptura e inovagéo na arte e na literatura
e Portugal no século XX
o Portugal: da | Republica a ditadura militar
o Portugal: o autoritarismo e a luta contra o regime
o Portugal democratico: a Revolug&o do 25 de Abril e a instauragdo do Estado Democratico
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. . Carga horaria

e |dentifica e caracteriza tipos de textos jornalisticos.
e Distingue jornais da imprensa escrita.
e Desenvolve o espirito critico e a capacidade comunicativa.

Resultados da

Aprendizagem

Conteudos

e Jornal escrito e jornal televisionado

e Tipos de jornais

o Generalistas — nacionais e regionais

o Especializados — desportivos, de artes, cientificos, entre outros
Géneros jornalisticos e respetiva estrutura

Analise da estrutura de primeiras paginas de jornais

Analise do conteudo das diferentes secgdes e tipos de texto de um jornal

6655

A Literatura do nosso tempo Carga horaria
50 horas

Identifica caracteristicas genéricas do texto literario.

Caracteriza genericamente os diferentes géneros literarios.

Distingue os varios géneros literarios.

Estabelece relagdes entre a literatura portuguesa do século XX e outras formas de expressao artistica.
Identifica fontes de influéncia de diferentes correntes ou autores nacionais e estrangeiros.

Reconhece um conjunto de autores representativos do século XX e relaciona-os com a sua forma de escrita e
principais obras.

e Desenvolve capacidades de leitura, interpretagéo, andlise critica e de aprego pela arte.

Resultados da

e o o o o

Aprendizagem

L]

Contetidos

e Conceito de literatura

e Conceito de texto literario

A literatura portuguesa do século XX

A relagéo da literatura portuguesa do século XX com outras formas de expressao artistica
Os autores e a sua produgéo literaria - que géneros literarios e que tematicas

o Agustina Bessa Luis

o Anténio Lobo Antunes
o David Mourao Ferreira
o Dinis Machado

o José Cardoso Pires

o José Saramago
o
o
o
o

Lidia Jorge

Manuel Alegre

Sophia de Mello Breyner Andresen
Vergilio Ferreira
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QUALIFICAGOES

6656

— . Carga horaria
udancgas profissionais e mercado de trabalho 25 horas

Relaciona a evolugdo da organizagado do trabalho e das profissdes com as mudangas cientificas e tecnoldgicas.
Avalia os impactos das novas tecnologias no exercicio profissional.

Compreende a influéncia das novas dindmicas na evolu¢do do mercado de trabalho.

Reconhece a importancia da aprendizagem ao longo da vida, independentemente do contexto em que a mesma
se processa.

L]
Resultados da :
L]

Aprendizagem

Contetidos

Conceitos de trabalho, emprego e empregabilidade

Representag¢des sociais das profissdes e dos contextos de trabalho

Evolucéo cientifica e técnica e implicagdes no mundo do trabalho

Novas formas de trabalho associadas as novas tecnologias — o teletrabalho

Classificagao dos setores de atividades econdémicas e profissdes

Evolugao dos perfis profissionais na area profissional do curso

A importancia dos percursos formais, ndo formais e informais de aprendizagem ao longo da vida

e & o o o o o

6657

- R ‘o es Carga horaria
ersidade linguistica e cultural 25 horas

Reconhece a lingua como caracteristica de uma cultura.

Identifica os diferentes falares regionais e os seus elementos diferenciadores.
Interpreta corretamente o sentido da expressao “unidade na diversidade”.

Situa geograficamente os diferentes falares.

Identifica alguns aspetos culturais dos paises pertencentes a CPLP.

Relaciona os objetivos da CPLP com os objetivos da politica externa portuguesa.

Resultados da

Aprendizagem

e o o o o o

Contetdos

e O Portugués - uma Lingua Viva
e Lingua, dialeto e falar regional
e Unidade e diversidade da Lingua Portuguesa
o A pronuncia e o Iéxico, elementos de diferenciagdo
o Variedades do portugués, distribuicdo geografica
e O Portugués no mundo actual
e Comunidade de Lingua Oficial Portuguesa (CPLP)
o Antecedentes e Declaragao
o Estatutos
o Estados membros
o Objectivos
e Expanséo da Lingua Portuguesa no mundo: descobrimentos e descolonizagéo
e Politica externa e defesa da Lingua Portuguesa
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6658

Procurar emprego Carga horaria
preg 50 horas

e Compreende as exigéncias do mercado de trabalho em termos de insergao profissional.
e |dentifica e consulta fontes diversificadas de ofertas de emprego.

e Constroi instrumentos diversificados de candidatura a um emprego.

L]

L]

Explicita as finalidades dos diferentes instrumentos de candidatura ao emprego.

Distingue comportamentos e posturas ajustados e desajustados durante os processos de sele¢éo para um
emprego.
e Reconhece a importancia da procura ativa de emprego.
e Desenvolve capacidades de iniciativa e de responsabilidade pessoal.

Resultados da

Aprendizagem

Contetdos

e Conceitos de mercado de trabalho

e Oferta e procura de emprego: rede de relagdes pessoais, anuncios, Centros de Emprego, empresas de recrutamento, Internet...
e Técnicas e instrumentos de candidatura a um emprego: curriculum vitae, carta de apresentacgao, carta de candidatura, carta de
recomendacao, entrevista, testes de selecgao

e Recrutamento e mobilidade de trabalhadores na Unido Europeia

e Programas e medidas de apoio a insergao profissional e a criagdo de empresas

e Ponto Nacional de Qualificacéo (PNQ)

. . Carga horaria
6659 Ler documentos informativos 25 horas

e | & e interpreta documentos informativos e utilitarios.
e Adequa o discurso oral e escrito, em situagdes do quotidiano, de acordo com as aprendizagens efetuadas.
e Elabora um glossario com base nos documentos trabalhados.

Resultados da

Aprendizagem

Contetidos

* Analise de textos informativos e utilitarios
o Instrugdes de utilizagdo de equipamentos ou de produtos diversos
o Anuncios e pequenos artigos
o Rétulos de produtos alimentares
o Regras de jogos
e Sistematizagdo e apresentagédo do contetido dos textos trabalhados
e Seleccdo dos principais termos em fungao do tema
e Organizagdo de um glossario
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Resultados da

Aprendizagem

e

IFICACOES

6660

Carga horaria
Conhecer os problemas do mundo atual 50 horas

Consulta varias fontes de informagao.

Selecciona, organiza e sistematiza a informagéo recolhida.

Analisa criticamente a informagao.

Produz textos escritos.

Argumenta oralmente sobre os textos produzidos.

Consciencializa-se dos problemas que afetam presentemente a humanidade.
Identifica a importancia de alterar politicas, atitudes e comportamentos.

e o o o o o o

Conteudos

e Devem ser identificados dois temas que se assumem na atualidade como um problema para a humanidade, de acordo com os
interesses do grupo
e Exemplos

o

0 0 0o o o o o o

Exclusdo social e solidariedade

Migragéo e minorias étnicas

Toxicodependéncias

Sida

Globalizagao

Avangos tecnoldgicos e reflexos no mundo do trabalho
Ameaca nuclear

Preservagao ambiental

(-+)

Resultados da

Aprendizagem

6661

. Carga horaria
Viaj Europa 25 horas

Consulta varias fontes de informagao.

Selecciona, organiza e sistematiza a informagao recolhida.

Reconhece o espago europeu e o espago comunitario.

Identifica as diferentes moedas utilizadas no espago europeu e reconhece o respetivo valor face ao euro.
Prepara a viagem a realizar.

Preenche formularios e outros impressos.

Utiliza mapas para identificar e se deslocar até aos locais pretendidos.

e o o o o o o

Conteudos

e A

Europa e o Espago Comunitario

¢ |dentificagdo do(s) pais(es) a visitar (num maximo de 2)
¢ |dentificagdo das cidades a visitar
e Preparagéo da viagem

o

o
o
o
o

Recolha de dados de caracterizagédo do destino da viagem

Contacto com agéncias de viagem

Identificagbes de documentos ou outras condigdes exigidas pelas autoridades do pais
Mapas e roteiros

Plano de viagem
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6662

S .- Carga horaria
Escolher uma profissao/Mudar de atividade 25 horas

Consulta varias fontes de informagao.

Selecciona, organiza e sistematiza a informagéo recolhida.
Analisa criticamente a informagéo.

Identifica e desmonta esteredtipos profissionais.

Produz documentos de resposta a anuncios de oferta de emprego.

Resultados da

Aprendizagem

e o o o o

Contetidos

Profissdes tradicionais e novas profissdes

Representagdes sociais das profissdes

Caracterizagao das principais atividades associadas a saida profissional
Anuncios de oferta de emprego

Curriculum Vitae

Carta de apresentagéo

e o o o o o

6663

. R ~ Carga horaria
Debater os direitos e deveres dos cidadaos 25 horas

Consulta varias fontes de informagao.

Selecciona, organiza e sistematiza a informacéo recolhida.
Analisa criticamente a informagao.

Distingue liberdade, direito e dever.

Defende e exerce, em consciéncia, os seus direitos e deveres.

Resultados da

Aprendizagem

e o o o o

Conteudos

e Devem ser identificados dois temas (um no dominio dos direitos e outro no dominio dos deveres) que se assumam de maior interesse
para o grupo
e Exemplo
o Liberdade de expresséo
Liberdade de informagéo e liberdade de imprensa
Direito & seguranga e protecgao
Direito a igualdade de oportunidades
Direito a diferenga
Direito a educacéo ao longo da vida
Deveres do cidadao no respeito pelas liberdades individuais e colectivas
Deveres do cidad&o no respeito pelo patrimonio cultural e ambiental
Deveres do cidadao no respeito pela justica e solidariedade dos paises ricos pelos paises pobres

(-+)

0O 0 0 0o o 0o o o o
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Carga horaria

6664 Realizar uma exposicao sobre as instituigcoes internacionais 50 horas

Consulta varias fontes de informagao.

Selecciona, organiza e sistematiza a informagéo recolhida.

Identifica as instituigdes internacionais com maior relevancia nas diferentes areas de intervengéo.
Debate, em grupo, as opgdes de realizagédo do trabalho.

Apresenta em exposic¢ao, sob a forma de cartaz ou de outro suporte, uma instituigdo internacional.

Resultados da

Aprendizagem

e o o o o

Contetidos

Identificacéo de instituigdes internacionais organizadas de acordo com a natureza e ambito de intervengéo
Recolha de informagéo de carater geral e de carater selectivo

Tratamento da informacéo

Direitos de autor

Estruturagdo e produgéo de um documento informativo/divulgacéo/promogéo
Organizagao da exposigao

o Reserva do espago

o Preparagao do espago

o Divulgagao e promogéao do evento

o Produgéo de convites

o Acolhimento dos visitantes

o Balanco final

e o o o o o

6665

o e o ambiente Carga horaria
25 horas

e Caracteriza os principais problemas ambientais.
e Compreende o impacte da atividade humana no ambiente.
RESMIEGEHEY  * Identifica os efeitos da poluigéo na satde publica.
L]
L]

Aprendizagem

Reconhece a importancia da alteragéo de atitudes e comportamentos na preservagdo do ambiente.
Compreende que nos processos de tomada de decisdo sobre problematicas ambientais concorrem diversas
perspetivas refletindo interesses e valores diferentes.

Conteudos

Principais problemas ambientais relacionados com o ar, a agua, os residuos e o ruido

A poluigdo e a saude publica

As tecnologias verdes: custos e beneficios

Novas fontes de energia e a sua utilizagao

Relagdo entre a sociedade de consumo e a sociedade sustentavel

Comportamentos favoraveis a preservagdo do ambiente

Protocolos e Convengdes internacionais no dominio do ambiente e do desenvolvimento sustentavel
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. - = Carga horaria
6666 Publicidade: um discurso de seducao 25 horas

e |dentifica e interpreta 0s mecanismos e meios usados pela publicidade para influenciar o consumidor.

e Cria habitos de comparagado e de comprovagao das caracteristicas reais de produtos e servigos face as
REINEUIINEN  caracteristicas definidas pela publicidade.

LN IP£ LIl » Promove uma consciéncia critica face as necessidades de consumo criadas através da publicidade.

e |dentifica modelos sociais, morais, culturais e ideoldgicos, implicitos na mensagem publicitaria.

e Interpreta e aplica a Lei da publicidade a casos especificos.

Conteudos

Sociedade de consumo: consumo e consumismo

Meios de comunicacéo de massa: publicidade

e Mercado e publicidade

o Conhecimento e caracterizagéo dos destinatarios na construgdo da mensagem publicitaria
o Consumos juvenis

o Produtos publicitarios destinados a jovens

o Construgao de identidades em fungdo de modelos e de esteredtipos

Elementos fundamentais da estrutura de um anuncio

o Imagem, texto oral e/ou escrito, duragdo e som

Lei da publicidade

R Carga horaria
6667 Mundo atual - tema opcional 25 horas

Resu”a‘.dos da e Promove uma consciéncia analitica e critica, com base em acontecimentos e/ou problemas do Mundo atual.
Aprendizagem

Contetdos

e Os contelidos a desenvolver devem integrar-se em temas de atualidade, escolhidos de acordo com os interesses dos formandos.

6668

Uma nova ordem econémica mundial Carga horaria
25 horas

e Conhece, globalmente, as interdependéncias que no mundo contemporaneo conferem carater mundial as
relagbes econdémicas.
Resultados da e |dentifica grandes assimetrias ao nivel do mundo, das regides e dos paises.
. e |dentifica as causas econdmicas e politicas subjacentes a situagao internacional no final do século e do milénio.
Aprendizagem ) - o A
e Reconhece os efeitos econdmicos e sociais da globalizagao.

e |dentifica-se com os principios sociais, de cidadania, de subsidiariedade e de coesdo defendidos por uma
Europa Comunitaria.

Conteudos

e Um olhar sobre o mundo na viragem do século e do milénio
o Interdependéncia econdmica e globalizagdo

o Mundos, regides e paises divididos

Desenvolvimento do capitalismo

O fim da guerra fria € 0o mundo unipolar

A nova ordem econémica mundial

A Europa dos cidadaos
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6669

ene e prevencao no trabalho Ca;gahlgt:;na

Define conceitos de saude, doenga profissional e acidente de trabalho.

Relaciona saude com local de trabalho.

Identifica as principais causas das doengas profissionais e dos acidentes de trabalho.
Identifica e interpreta elementos relevantes das estatisticas de acidentes de trabalho.
Identifica as principais caracteristicas de um posto de trabalho-tipo.

Caracteriza as condigdes de trabalho ideais e as formas de as conservar.

Reconhece as vantagens da protegao coletiva e individual.

Utiliza meios adequados de movimentacéo de cargas.

Identifica as regras de utilizagdo de ecras de computador.

Resultados da

Aprendizagem

e o o o o o o o o

Conteudos

e Saude, doenca e trabalho
o Saude
Doencga profissional
Acidentes de trabalho
Doengas profissionais nos diversos setores econémicos
Estatisticas de doengas profissionais e de acidentes de trabalho
Distribuicdo de acidentes de acordo com localizagéo da leséo, tipo de leséo, hora de trabalho, regi&o, setor de atividade, idade
Tipos de risco de acidente
Custos dos acidentes
Prevencao de acidentes
rgonomia
Postos de trabalho: sentado, em pé, misto
Condigdes de trabalho: temperatura, ruido, humidade, ventilagdo, iluminacéo, poluentes quimicos
Técnicas de prevencgao coletiva e individual
Equipamentos de prevencéo individual
Movimentagéao de cargas: levantamento, transporte manual
Regras de utilizagao de ecras de computador

L]
o o o oo oMo oo oo o0 o0 o

6670

= . Carga horaria
Promocéao da saude 25 horas

Avalia a importancia dos comportamentos positivos na promogéo da saude.
Caracteriza os diferentes tipos de toxicodependéncias e diversas patologias contemporaneas.
Reconhece as consequéncias do consumo do alcool, do tabaco e de estupefacientes.

L]

L]

L)
Resultados da e Compreende a importancia do planeamento familiar.
L]
L]

Aprendizagem

Identifica comportamentos que previnem as doengas sexualmente transmissiveis.
Reconhece as organizagdes da sociedade civil na prevengao de riscos, no combate a doenga e no apoio aos
cidadaos portadores de patologias ou dependéncias.

Conteudos

Prevengéo da saude

Alimentagao racional e desvios alimentares

Actividade fisica e repouso

Sexualidade e planeamento familiar

Doengas da atualidade (sida e outras patologias contemporaneas) e toxicodependéncias

Causas, sintomas, formas de prevengao, de transmissao e de tratamento

Organizagdes da sociedade civil que prestam apoio a portadores de diferentes patologias ou dependéncias
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Carga horaria
25 horas

6671 Cul s, etnias e diversidades

Compreende os conceitos de cultura, raga e etnia.

Reconhece as especificidades culturais dos principais grupos étnicos representados na sociedade portuguesa.
Identifica os fluxos de emigracéo portuguesa na atualidade.

Identifica tipos e situagdes de racismo e de discriminagao.

Compreende como o desconhecimento gera preconceitos e medo.

Entende a diversidade como uma forma de riqueza.

Conhece os dispositivos legais e institucionais de promogao da igualdade étnico-cultural.

Resultados da

Aprendizagem

e & o o o o o

Conteudos

Conceitos de cultura, raga e etnia

Fenémenos de emigragéo e de imigragao na actualidade

Identidade cultural das comunidades emigrantes

Contributos de diferentes culturas para a vida de um pais

Racismo e a xenofobia associados a imigragédo

Formas de discriminag&o: nacionalidade, cor, género, religido, orientacéo sexual

Momentos histéricos, personalidades e organiza¢des determinantes na luta contra as diferentes formas de discriminagao
Legislacdo de promogao da igualdade entre grupos sociais e étnicos

0755 Processador de texto - funcionalidades avancadas caggsah';?::ia

e Automatizar tarefas de edi¢ao e elaboragdo de documentos.
e Efectuar impressdes em série.
e Elaborar e utilizar macros e formularios.

Resultados da

Aprendizagem

Contetidos

e Modelos e assistentes
o Criagao de modelos
o Modelos pré-definidos
o Modelo normal
o Criagao de documentos com recurso a assistentes
e |mpressdo em série
o Documento principal
o Documento de dados
e Formularios
o Criagao de campos de formularios
o Preenchimento de formularios
e Macros
o Criagao
o Gravagao
o Execugéo
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QUALIFICAGOES

- R . Carga horaria
0757 Folha de calculo - funcionalidades avancadas 25 horas

e Executar ligagdes entre multiplas folhas de calculo.
e Efetuar a andlise de dados.
e Automatizar agdes através da utilizagdo de macros.

Resultados da

Aprendizagem

Conteudos

e Mdltiplas folhas de célculo
o Multiplas folhas
o Reuni&o de folhas de célculo
o Ligagéao entre folhas
e Resumo de dados
o Inser¢ao de subtotais
o Destaques
o Relatérios
e Andlise de dados
o Andlise de dados em tabelas e listas
- Criagéo, ordenagéo e filtragem de dados
- Formularios
Criagéo e formatagao de uma tabela dinamica
Utilizagao de totais e subtotais
Foérmulas em tabelas dinamicas
Elaboracéo de graficos
acros
Macros pré-definidas
Macros de personalizagdo das barras de ferramentas
Criagao e gravagdo de uma macro
Atribuicdo de uma macro a um botéo
Execugéo de uma macro

.
o ooo0oo0o=<Zo0 o0 o0 o0

= Carga horaria
0767 Internet - navegacao 25 horas
RESIIEGINEY ¢ Reconhecer a fungéo de pesquisa na Internet.
INICIUIPLEGEINE ¢ [dentificar as funcionalidades do correio eletronico.

Conteudos

e Sites de Interesse

o Motores de busca

o Servidores publicos para alojamento de paginas
e Mail

o Correio electronico

o Criagdo de mail

o Envio de mensagens e resposta
e File Transfer Protocol

o Conceito

o Comandos de FTP

o Cute FTP
e Newsgroups

o Servidores de News

o Envio e respostas a posts
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Carga horaria

0792 Criacao de paginas para a web em hipertexto 25 horas
ReSUIta.dos da e Elaborar paginas para a web, com recurso a hipertexto.
Aprendizagem
Conteudos

Conceitos gerais de HTML
o Ficheiros HTML
o Estrutura da pagina HTML
Ligagdes
o Tag <A> para ligagao
o Ligagdo local com caminhos relativos e absolutos
o Ligagdo a outros documentos na Web e a determinados locais dentro de documentos
Formatagéo de texto com HTML
o Estilos de carateres, carateres especiais e fontes
o Quebra de linha de texto
o Enderegos de mail
* Imagens
o Imagens online
o Imagens e ligagbes
o Imagens externas e de fundo
o Atributos das imagens
o Referéncia das cores, cor de fundo e de texto
o Preparacéo das imagens
Multimédia na web
o Ficheiros de som e de video
e Animagao na web
o Animagao através de ficheiros de imagens GIF e JAVA
Desenho de paginas web
o Estrutura da pagina
o Ligagdes, imagens fundos e cores
e Tabelas
o Definigao e constituigdo de uma tabela
o Alinhamento de células e tabelas
o Dimenséo das colunas e tabelas
e Frames
o Definigdo e atributos de frames
o Conjuntos e ligacdes de frames
e Mapas
o Estrutura de map e utilizagdo de <MAP> e <AREA>
o Atributo USEMAP
o Coordenadas e ligagdes
o Paginas Web com mapas

4.2. Formacao de Base - Cientifica

Carga horaria

6672 Organizacao, analise da informacao e probabilidades 50 horas

e Pesquisa, organiza, regista e analisa informacéo recolhida em diversas fontes da natureza.
e Calcula frequéncias absolutas e relativas.

e Constroi e interpreta graficos e tabelas.

e Calcula medidas de tendéncia central para caracterizar uma distribuigéo.

e Relaciona distribuicdes de frequéncias relativas e de probabilidades, identificando a distribuigdo normal e
respetivas propriedades, identifica o tipo de correlagao existente entre distribuigdes bidimensionais.

e Analisa, interpreta e calcula probabilidades, através da nog¢éo frequencista de probabilidade e da Lei de
Laplace.

e Reconhece a importancia da estatistica em diversos dominios do mundo atual.

Resultados da

Aprendizagem

Contetidos

e Organizagdo e interpretagdo da informagéo
o Organizagéo de dados
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Numeros fraccionarios

- Dizima

- Fracgao

- Percentagem
Fungdes de uma variavel

- Elaboragéo de graficos e tabelas representativos de situagdes descritas verbalmente
- Descrigéo de situagdes representadas graficamente

Tipos de carateres estatisticos
- Variavel discreta
- Variavel continua

o Frequéncias absolutas e relativas
o Tabelas de frequéncias

- Absolutas

- Relativas

- Relativas acumuladas

Representagdo grafica de uma distribuicdo
- Gréficos de barras

- Sectogramas

- Histogramas

- Pictogramas

e Andlise e interpretacédo da informagao

o

o

o

o

Medidas de tendéncia central

- Média

- Moda ou classe modal

- Mediana

Limitagcdes das medidas de tendéncia central
Distribuigées de frequéncias

Comparagéo de distribuicdes

e Estatistica e Probabilidades

o
o
o

o0 o0 o o

0 0 0o o o o o

Utilidade da Estatistica na vida moderna
Estatistica descritiva e indutiva
Conceito de populagédo e amostra
- Recenseamento e sondagem
Escolha de amostras

Medidas de tendéncia central
Diagramas de extremos e quartis
Medidas de dispersao

- Amplitude

- Variancia

- Desvio-padrao

- Amplitude interquartis

Distribuigdes bidimensionais (abordagem grafica e intuitiva)

- Diagrama de dispersao
- Dependéncia estatistica
- Correlagao
- Recta de regresséo
Experiéncia aleatéria
- Acontecimentos

- Elementar

- Nao elementar

- Certo

- Impossivel

- Contrario

- Incompativel com outro

- Reuniéo de acontecimentos
Conceito frequencista de probabilidade
Espago de resultados
Processos simples de contagem
Classificagdo de acontecimentos

Probabilidades de um acontecimento como quociente entre casos possiveis e casos favoraveis

Escalas de probabilidades
Calculo de probabilidades

- Leide Laplace

Técnicas de contagem

- Arranjos com e sem repeticao
- Permutagdes

- Combinagdes sem repeticdes
Triangulo de Pascal

o Bindmio de Newton

Distribuigcéo de frequéncias relativas e distribuicdo de probabilidades

PARA A
ENSIN
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Operacdoes numéricas e estimacao Carga horaria
P ¢ ¢ 25 horas

Utiliza modelos e representacdes numéricas para descrever os resultados de um problema.

Opera com numeros inteiros relativos, nimeros racionais e numeros reais e utiliza critérios de divisibilidade.
Identifica e completa sequéncias numéricas/geométricas.

Opera com poténcias de base 10 e de expoente inteiro.

Utiliza a estimagao na resolugédo de problemas e na avaliagédo de resultados.

Identifica os nUmeros irracionais e relaciona-os com o tipo de dizimas que os representam.

Reconhece e utiliza valores aproximados de um nimero, por defeito e por excesso, e as raizes quadraticas e
cubicas como inverso de poténcias.

e |dentifica e representa simbdlica e graficamente intervalos de nimeros reais.

QUALIFICACOES

6673

Resultados da

Aprendizagem

e o o o o o o

Conteudos

e Padrdes e relagdes numéricas
o Conceito de numero
o Numeros Inteiros relativos e racionais
o Numeros inteiros relativos
- Operagdes e comparagdes
o Representagbes de numeros fraccionarios
Poténcias de base 10
- Notagao cientifica
o Multiplos e divisores
- Critérios de divisibilidade
e Estimagao e calculo numérico
o Numeros racionais relativos
o Operagbes com numeros nacionais relativos
- Forma de fracgédo
- Forma de numero decimal
o Numeros irracionais
- Radiciagdo como operagéo inversa da potenciagao
o Estimagao, valores aproximados e erros
- Arredondamentos
o Operagdes com poténcias de expoente inteiro

o

Carga horaria

6674 (€3] tria e trigonometria 50 horas

e Constroi figuras geométricas semelhantes e relaciona perimetros, areas e volumes de figuras bi ou
tridimensionais semelhantes.

e |dentifica, descreve e compara propor¢des numéricas e geométricas.

e Reconhece as diferentes isometrias - simetrias axiais, translagdes e rotagdes.

e Utiliza o teorema de Pitagoras e a formula fundamental de trigonometria na resolugéo de problemas.

e Calcula as razdes trigonométricas de um angulo agudo e estabelece relagdes entre as razdes trigonométricas.
e Reconhece o grau e o radiano como unidades de medida da amplitude de um angulo, e utiliza o circulo
trigonométrico para resolver equagdes trigonométricas.

e Representa no plano figuras do espago e constrdi sélidos e respetivas planificagdes.

e Classifica poliedros, triangulos e quadrilateros e reconhece as suas propriedades.

e Intersecta solidos por um plano e representa a secg¢éo produzida, e opera com vetores do plano e do espaco.
e Utiliza equacgdes vetoriais e cartesianas da reta, do plano e do espago, bem como o produto escalar de vetores.

Resultados da

Aprendizagem

Contetidos

e Visualizag&o e representacédo de formas
o Sélidos geométricos
- Propriedades dos solidos
Solidos platénicos
- Propriedades
- Planificagéo
o Poliedros
- Classificagao
- Propriedades
o Poligonos
- Propriedades dos poligonos
Relagdes estabelecidas entre poliedros, poligonos e planos
Classificagao de tridangulos e quadrilateros
Construgao de figuras geométricas

o

o

o

o
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o Figuras geométricas
- Areas
- Perimetros
- Volumes
o Grandezas e medidas
o Numeros irracionais
o Calculos geométricos
- Circulo
- Mediatriz
- Bissectriz de um angulo
- Esfera
o Formas de definir um plano
o Propriedades de paralelismo
- Duas retas
- Duas retas e um plano
- Doais planos
o Propriedades de perpendicularidade
- Duas retas
- Umareta e um plano
o Intersecgao de sélidos por um plano
- Identificacéo da secgao respectiva
e Proporcionalidade numérica e geométrica
o Transformagdes geométricas
o Semelhancgas e isometrias
o Proporgdes numéricas e geométricas
o Figuras bi e tri-dimensionais semelhantes
- Areas
- Perimetros
- Volumes
Semelhanca de triangulos
Propriedades das isometrias
- Concepgéo de pavimentagdes, frisos e painéis
- Rotagdes
- Translagbes
- Simetrias axiais
e Trigonometria
o Trigonometria do tridgulo retangulo
- Teorema de Pitagoras
- Razoes trigonométricas de angulos agudos
- Férmula fundamental da trigonometria
- Numeros irracionais
- Valores aproximados
o Fungdes trigonométricas
- Conceito de angulo - radiano
- Amplitude de angulos com os mesmos lados - graus e radianos
- Conceito de arco - radiano
- Fungéo seno, co-seno e tangente
- Variagéo (circulo trigonométrico)
o Razoes trigonométricas
- sen2 a+cos2 a)=1
- tga = sena/cosa
- Razbes trigonométricas de angulos complementares
o Amplitude de angulos com o mesmo seno, co-seno ou tangente
o Equagdes trigonométricas complementares
o Seno, co-seno e tangente
- Dominio
- Contradominio
- Periodo
- Zeros
- Variagéo de sinal
- Monotonia
- Continuidade
- Extremos (relativos e absolutos)
- Simetrias e em relagéo ao eixo dos yy e a origem
- Assimptotas
- Limites nos ramos infinitos
- Relagdes entre fungdes trigonométricas
o Fungdes trigonométricas como fungdes reais de variavel real
e Geometria e algebra
o Método cartesiano para geometria no plano e no espago
- Referenciais cartesianos ortogonais e monomeétricos do plano
- Correspondéncia entre o plano e IR2 entre o espago IR3
- Conjuntos de pontos e condigdes
- Distancia entre dois pontos

o o
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Circunferéncia e circulo
Elipse e mediatriz
Superficie esférica, esfera e plano medidor

o Vetores livres no plano e no espago

Adicao de vetores

Multiplicagéo de vetores por um escalar

Propriedades dos vetores

Colinearidade de dois vetores

Soma de um ponto com um vetor

Diferenga de dois pontos

Norma de um vetor

Componentes e coordenadas de um vetor num referencial ortonormado do espago
Coordenadas de um ponto médio de um segmento de reta

Produto escalar de dois vetores no plano e no espago

- Definigao e propriedades

- Expresséao do produto escalar nas coordenadas dos vetores em referencial ortonormado
- Angulo de duas retas

- Inclinagéo de uma reta

- Declive como tangente da inclinagéo no caso de equacgéo reduzida da reta no plano
- Perpendicularidade de vetores e de retas

Conjuntos definidos por condigbes

Equagoes cartesianas da reta no plano e no espago

Interseccao de planos — interpretacédo geométrica

Resolugao de sistemas

Paralelismo e perpendicularidade de retas e planos
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Carga horaria
25 horas

6675 Padroes, funcoes e algebra

Analisa regularidades numéricas e geométricas.

Representa graficamente uma relagéo entre duas variaveis e uma fungao afim ou quadratica.
Identifica os pontos relevantes de um grafico de uma funcgao.

Calcula numérica e graficamente a solugédo de equagdes/inequagdes e de sistemas de equagdes/inequacgdes, e
realiza operagdes com polinémios.

PEIIELOIHEY  * Reconhece e opera com numeros reais.

INIEGIIPLZGEIN  © Identifica as relagdes existentes entre os elementos de um conjunto de nimeros.

e Reconhece e representa graficamente sucessdes de nimeros reais.

e |dentifica sucessGes mondtonas e limitadas, convergentes e divergentes, e infinitamente grandes ou
infinitésimos.

e Calcula a razdo, o termo geral, a soma de n termos consecutivos de uma progressao.

e Utiliza os limites de sucessdes na resolucao de problemas.

L)
L]
L]
L]

Contetidos

e Padrdes e fungdes
o Regularidades numéricas e geomeétricas
o Variaveis e expressdes designatorias
o Relagdes entre variaveis e fungbes
o Relagbes de proporcionalidade direta e inversa entre fungbes
o Representagédo grafica das fungdes afim e quadratica
e Equacgdes
o Equagdes do 1.° grau
Equacdes literais
Principios de equivaléncia
Sistemas de duas equacdes do 1.° grau a duas incégnitas
- Resolugao grafica e algébrica
o Polinédmios
- Operagdes com polinémios
o Equagdes do 2.° grau
o Decomposigao de polinémios em factores
o Casos notaveis da multiplicacdo de polinémios
® Inequacgdes
o Inequagbes
o Principios de equivaléncia de inequagdes
o Condigdes e intervalos de nimeros reais
o Sistemas de inequagdes
o Valor absoluto de um nimero
o Lugares geométricos
o Algebra - operagdes numéricas
o Conjunto IR
o Operagdes em IR
o Dizimas
o Radiciais quadraticos e cubicos
o Poténcias de expoente fraccionario
o
o
o

o

o

o

Relagao de ordem em IR
Maodulo ou valor absoluto de um numero real
Conjuncao e disjungao de condigbes
- Operagdes entre conjuntos
o Negacao de uma condigéo
o Complementar de um conjunto
e Regularidades e sucessdes
o Sucessdes como fungdes reais de variavel natural
o Sucessdes definidas por recorréncia
o Sucessdo monotona e sucesséo limitada
o Progressoes aritméticas e geométricas
o Soma de n termos consecutivos de uma progressao
o Conceito de infinitamente grande
- Positivo
- Negativo
- Em médulo
Conceito de infinitésimo
Limite de sucesséao
Sucessao convergente
Método de indugao

o0 o0 o o
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~ R - - . Carga horaria
6676 Funcgoées, limites e calculo diferencial 50 horas

e Analisa graficos de fungdes e reconhece o significado do dominio, contradominio, estudo da variagéo de sinal,
intervalos de monotonia, continuidade, simetrias, paridade e pontos notaveis.
e Elabora o grafico e identifica os limites de uma fungao.
Reconhece a continuidade de uma fungdo, num ponto e num intervalo.
e Caracteriza, grafica, numérica e analiticamente, as fungdes de proporcionalidade direta e inversa.
R Itad d * Realiza operagdes com fungdes polinomiais e elabora graficos de fungdes polinomiais de grau 3 ou 4.
esu ta_ 0S da Constréi e analisa graficos de fungdes racionais com termos de grau menor ou igual a 2, quanto & monotonia,
Aprendizagem Iy . R ;
extremos, dominio, paridade, zeros, taxa de variagdo média e assimptotas.
e Calcula a derivada de uma fungdo num ponto do dominio, através da definigao.
e Caracteriza a fungao exponencial de base superior a 1.
e Calcula logaritmos através do respetivo conceito e opera com logaritmos.

e Reconhece que a fungao logaritmica € a fungdo inversa da fungéo exponencial e caracteriza-a do ponto de vista
grafico e analitico.

L]

Conteudos

e Gréficos e fungdes
o Relagbes entre variaveis
- Conceito de fungdo de uma variavel
o Representacéo grafica de relagdes entre variaveis
o Representagdo grafica de fungdes
o Propriedades de fungdes
- Dominio
- Contradominio
- Intervalos de monotonia
- Variagéo de sinal
- Continuidade
- Pontos notaveis
- Zeros
- Intersecgao com o eixo dos yy
- Extremos relativos e absolutos
Significado grafico e expressao analitica de uma fungao
Fungao afim, quadratica e médulo
Paridade de uma fungéo
Familias de fungdes
- Aspecto do grafico
- Posigao da origem do referencial relativamente ao grafico
- Simetrias
- Limites nos ramos infinitos
- Tipos de graficos
- Semelhangas e diferengas
- Efeitos dos parametros nas caracteristicas das funcdes e dos respetivos graficos
- Gréfico de uma fungdo pertencente a uma determinada familia
- y =X
- y=x2
- y=[¥
- Equacgdes e inequagbdes do 2.° grau
e Limites e continuidade de fungdes
o Fungéo quadratica
- Propriedades
o Fungdes polinomiais
- Relagao entre o grau da fungao e o limite nos ramos infinitos
- Analise comparativa dos graficos de fun¢des polinomiais do mesmo grau
- Operagdes com polinémios
- Algoritmos e graficos das fun¢des soma, produto e quociente
- Factorizagdo de polinébmios
- Pesquisa de zeros de fungdes polinomiais
o Operagbes com fungdes
- Adicéo
- Multiplicagéo
- Composigao
- Diviséo
o Relagdes de proporcionalidade direta e de proporcionalidade inversa
o Gréfico de fungdes racionais
- Assimptotas verticais e horizontais
e Calculo diferencial, fungéo exponencial e fungéo logaritmica — conceitos gerais
o Derivada de uma fungdo num ponto
- Interpretagdo geométrica
- Monotonia e taxa de variagdo num intervalo
- Determinagao da derivada de uma fun¢éo num ponto

o0 o0 o o
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- Determinagao da tangente ao grafico de uma fungdo num ponto

o Funcgao exponencial a x base superior a 1

- Condigdes que envolvem expressdes exponenciais

Dominio e contradominio
Zeros
Intervalos de monotonia

o Funcéo logaritmica

ANCQYEP

A, L o]
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6704

Resultados da

Aprendizagem

aceleragao/tempo.

vertical, com e sem atrito.

Contetidos

e Descreve 0 movimento de um corpo no plano.

Carga horaria
Movimento e forgas 25 horas

e |nterpreta 0 movimento uniformemente variado, através de graficos posicao/tempo, velocidade/tempo e

e Reconhece o movimento de um corpo em translacéo através do estudo do movimento de um ponto onde se
concentra toda a massa do corpo.
e Aplica as leis de Newton na resolucao de problemas algébricos de movimento unidirecional, na horizontal e na

e Movimentos e forgas

o Movimento unidimensional com aceleragao constante

Movimento uniformemente variado
Lei fundamental da dinamica
Forga do atrito

o Movimento no plano

6705

Resultados da

Aprendizagem

e o o o o o

Conteudos

Sistemas termodinamicos, elétricos e magnéticos

Reconhece os principais conceitos de termodinamica.

Identifica os balangos energéticos que ocorrem nos sistemas termodinamicos.

Reconhece a corrente elétrica como forma de transporte de energia.

Identifica dispositivos que permitem transformar diferentes formas de energia em energia elétrica.
Reconhece as leis dos circuitos elétricos que permitem conduzir a energia elétrica aos locais de consumo.
Interpreta os fendmenos ocorridos nos geradores existentes nas centrais hidroelétricas e térmicas.

Carga horaria
25 horas

e Sistemas termodinamicos
o Sistemas termodinamicos

Conceito

Tipos

- Isolados

- Fechados

- Abertos

Fronteiras de um sistema termodinamico
- Rigida

- Impermeavel

- Adiabatica

Processos termodinamicos

o Variaveis de estado

Evolugao histérica da termodinamica
- Teoria cinético-molecular
Escalas termométricas

- Absoluta

- Celsius

- Fahrenheit

Temperatura

Pressao e volume

Energia interna

- Energia total (cinética e potencial)

o Transferéncias de energia sob a forma de calor

Calor
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- Medida de transferéncia de energia entre sistemas a temperaturas diferentes
- Caloria
- Unidade de energia
- Mecanismos de transferéncia de energia sob a forma de calor
- Condugéo
- Convecgao
- Condutores e isoladores de calor
- Condutibilidade térmica
- Primeira lei da termodinamica
- Lei da conservagao da energia
- Segunda lei da termodinamica
- Funcionamento de maquinas térmicas baseadas na segunda lei da termodinamica
- Rendimento de maquinas térmicas
e Corrente elétrica como forma de transferéncia de energia
o Geradores de corrente elétrica
- Transformagao de determinada forma de energia em energia elétrica
- Transformagdes de energia em geradores
- Baterias
- Células quimicas
- Células fotoelétricas
- Electromotriz de um gerador
Forga elétrica repulsiva
Forga elétrica atractiva
Potencial eléctrico

o o0 o

- Simétrico do trabalho por unidade de carga que um agente externo devera efetuar para afastar duas cargas elétricas de sinais

contrarios
- Volt
Corrente elétrica
- Intensidade
- Ampere
- Leide Ohm
o Resisténcia equivalente
- Conceito
- Associagao a resisténcias em série e em paralelo
Lei de Joule
- Definigéo
- Férmula
- Poténcia
- Conceito
- Watt
® Inducéo electromagnética
o Forga magnética
Materiais magnéticos
Pdélos magnéticos
Campo magnético
- Densidade das linhas de campo
- Tesla
Fluxo de campo magnético
Lei de Faraday
Dinamo
Centrais hidroelétricas e térmicas
Corrente elétrica induzida
- Frequéncia
o Corrente elétrica alternada
- Frequéncia
e Amplitude
o Tens&o alternada
- Frequéncia
- Amplitude
o Geradores de corrente alternada
- Funcionamento
- Componentes
o Corrente continua
- Vantagem de utilizagao da corrente alternada sobre a corrente continua
o Transformadores
- Principio de funcionamento
- Transformador ideal

o

o

o0 o o

o0 o0 o o o

6706 Movimentos ondulatoérios

Carga horaria
25 horas
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Resultados da

Aprendizagem

QUALIFICAGOES

Rarnnhara ac Aarandazac ficirae niia raracrtarizam ac vihrarAdoe
Reconhece as grandezas fisicas que caracterizam as ondas.
Identifica os principais conceitos associados as ondas sonoras.
Identifica os principais conceitos associados as ondas luminosas.

e o o o o o

Contetdos

Reconhece que o movimento ondulatério de uma vibragéo origina uma onda (luz ou som).
Identifica a diferenga existente entre ondas mecanicas (som) e ondas eletromagnéticas (luz).

e Ondas mecanicas

o Sistemas vibratorios
- Movimento periddico
- Movimento oscilatério ou vibratério
- Movimento oscilatério harmonico simples
- Valor de afastamento maximo de uma particula em relagéo a posigao de equilibrio
- Ciclos (numero de oscilagdes por unidade de tempo)
- Frequéncia angular
- Caracteristica da velocidade de uma particula ao longo de um ciclo
- Aceleragao de uma particula ao longo de um ciclo
- Movimento oscilatério harménico adormecido
Propagacéo de uma vibragdo num meio material
- Ondas mecanicas
- Amplitude
- Comprimento de onda
- Velocidade de propagagéo
- Movimento ondulatério harmoénico
- Periodo de tempo necessario para propagacgao da onda
- Periodo do movimento ondulatério
- Movimento oscilatério harménico de cada particula
- Ondas transversais
- Ondas longitudinais
o Ondas sonoras
- Perturbagdes longitudinais que se propagam num meio mecanico
- Frequéncia sonora (hertz)
- Ouvido humano
- Constituicdo
- Onda sonora como transporte de energia
- Quantidade de energia medida em watt
- Intensidade do som
- Unidade de medida - W/m 2
- Unidade do nivel de intensidade sonora - bel
- Escala logaritmica
- Propagagao do som
- Noar
- Noutro meio mecanico
- Intensidade do som

e Ondas eletromagnéticas

o Natureza da luz
- Luz
- Fendmeno crepuscular
- Fenomeno ondulatério
- Evolugéo histérica das teorias relativas a luz
- Etapas fundamentais
- Espectro electromagnético
- Caracteristicas ondulatérias
- Tipos de radiagao eletromagnética — fontes e detectores
- Infravermelho
- Ultravioleta
- Importancia das radiagdes infravermelhas e ultravioletas para os seres vivos
o Optica geométrica
- Modelo do raio luminoso
- Fendmenos de refragéo da luz
- Leis da refragéo da luz
- Fenomenos de reflexdo da luz
- Leis dareflexdo da luz
o Optica quantica
- Interpretagéo do efeito fotoeléctrico
- Caracteristicas do fotédo
o Optica ondulatéria
- Interpretagéo do fenédmeno de interferéncia
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- Carga horaria
6707 Fisica moderna - fundamentos 25 horas

Resultados da

Aprendizagem

Reconhece as teorias classicas da fisica que deram origem a fisica atual.

Identifica os conceitos classicos da fisica e as respetivas aplicagdes a tecnologia moderna.
Reconhece os conceitos fundamentais da fisica moderna.

Descreve os principais fenomenos e ideias que conduziram a fisica dos nossos dias.
Enuncia os conceitos essenciais de fisica nuclear.

Conteudos

e Fisica moderna — fundamentos
o Descoberta da estrutura do atomo

Fisica classica

Espectros de emisséo de radiagéo electromagnética

- Distribuigao de energia continua

- Distribuicdo de energia discreta (espectros de riscas)
Transporte de energia em grandes distancias

- Feixes de particulas

- Ondas

Caracteristicas fisicas de uma particula

Caracteristicas fisicas de uma onda

Descobertas fundamentais que conduziram a elaboragdo da nova fisica
- Electrées

- Nducleo positivo

- Electrdes orbitam em torno do nucleo

- Teoria de Bohr (atomo de hidrogénio)

o Novos conceitos de espago e tempo

Relagéo de Galileu
Principio da relatividade de Einstein

e Fisica nuclear
o Fisica nuclear

Teoria de Becquerel

- Nucleo tem estrutura mas nao é divisivel
Nucleos estaveis e nucleos instaveis
Nucleos atdmicos

- Protdes

- Electroes

- Neutrbes

Fissao nuclear

- Fonte de energia

Fusao nuclear

- Fonte de energia
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Carga horaria

6708 Reacodes quimicas e equilibrio dinamico 25 horas

Reconhece os conceitos de reagédo quimica e equilibrio quimico homogéneo.

Identifica situagdes de esgotamento de um ou mais do que um reagente numa reagéo quimica.
Identifica reagbes quimicas incompletas e reversiveis.

Reconhece o processo de equilibrio e desequilibrio de um sistema reacional.

Identifica os aspetos quantitativos do equilibrio quimico.

Resultados da

Aprendizagem

e o o o o

Contetidos

e Reacdes quimicas
o Sistema fechado
Sistema aberto
Sistema reaccional
Reagé&o quimica
- Produtos da reagéo
- Reagentes
- Indicadores
- Representacéo simboliza
- Equagdes quimicas
- Moles
- Massas
- Volumes (gases)
- Nomenclatura IUPAC de compostos inorganicos
- Oxidos
- Hidroxidos
- Acidos
- Sais
- Lei da conservagéo da massa numa reagao quimica
- Lei de Lavoisier
- Equacgéo quimica de conservagdo do nimero de atomos
- Leide Proust
- Reagente limitante
- Reagente em excesso
- Rendimento maximo de uma reagéo quimica completa
- Rendimento de uma reagéo quimica incompleta
o Aspectos qualitativos de uma reagéo quimica
o Aspectos quantitativos de uma reagao quimica
o Aspectos energéticos de uma reagéo quimica
- Energia envolvida numa reagao quimica
- Reagoes endotérmicas
- Reagbes exotérmicas
- Existe apenas transferéncia de energia térmica
- Reagbes utilizadas para produgdo de energia térmica util
- Efeitos sociais e ambientais de utilizagao de energia térmica
e Reagdes incompletas e equilibrio quimico
o Reversibilidade das reag¢des quimicas
- Reagentes de primeira
- Reacéo direta
- Reacéo inversa
o Aspectos quantitativos do equilibrio quimico
- Estado de equilibrio dinamico
- Conservagao de cada um dos componentes da mistura reaccional
- Concentragédo de cada um dos componentes da mistura reaccional
- Lei de Guldberg e Waage
o Equilibrios e desequilibrios de um sistema reaccional
- Factores que alteram o estado de equilibrio de uma mistura reaccional
- Temperatura
- Concentragédo
- Principio de Le Chatelier
- Catalisador
- Aumento da rapidez das reag¢des quimicas direta e inversa
- Estado de equilibrio (aumento de eficiéncia)

o

o

o
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6709

Reacodes de acido-base e de oxidagao-reducao Ca;gahlgt:;iria

Interpreta uma reacéo acido-base em termos de troca proténica.

Relaciona o aparecimento da chuva acida com a poluigao.

Interpreta a reagédo de oxidagdo-redugdo em termos de troca de eletrées.

Representa e acerta equacdes de oxidagdo-redugao.

Utiliza a série eletroquimica na previsdo da espontaneidade de reagdes de oxidagdo-redugao.

Resultados da

Aprendizagem

Contetidos

e e bases - teoria protonica de Bronsted-Lowry
o Perspectiva histérica dos conceitos de acido e de base
o Acidos e bases segundo a teoria proténica (Bronsted-Lowry)
o Efeitos da poluicdo
- Chuva &cida
e Equilibrio de acido-base
o Reagoes de ionizagao/dissociagao
o Constante de equilibrio para a reagéo de ionizagéo da agua
- Produto iénico da agua
o Relagao entre as concentragdes de ido hidrénio e de ido hidroxilo
- pH
- phO
Constante de acidez e constante de basicidade
Forga relativa de acidos e de bases
Formacao de sais por meio de reagdes acido-base e reagbes de neutralizagao
Comportamento acido-base de alguns anides e de alguns catides em solugdo aquosa
itulagdes acido-base
Caracterizacédo das volumetrias de acido-base
Caracter acido, basico ou neutro da solucéo titulada no ponto de equivaléncia
Indicadores colorimétricos de acido-base
Aparelho medidor de pH
- Sensor de pH
e Reagbes de oxidagao-redugao
Perspectiva histérica dos conceitos de oxidacéo e de redugdo
Regras para determinagéo de nimeros de oxidagéo
Espécie oxidada ou redutor e espécie reduzida ou oxidante
Semi-reagdo de oxidacédo e semi-reagéo de reducédo
Equacbes de oxidagéo-reducao
- Representagao
- Acerto
Pares conjugados de oxidagdo-redugéo

.
o o oo o0o=lo oo o

o0 o0 o o

o
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Carga horaria

6710 Reacodes de precipitacao de equilibrio heterogéneo 25 horas

Interpreta uma reagao de solubilidade relativamente a formagao de um composto pouco soltvel.
Resultados da Identifica os conceitos associados ao equilibrio de solubilidade.

Aprendizagem Reconhece os principios de solubilidade de sélidos e gases em agua.

Identifica os fendmenos que ocorrem no quotidiano e na industria que afetam o equilibrio dos ecossistemas.

Contetidos

® Mineralizagao e desmineralizagao de aguas
o Mineralizagéo das aguas e dissolugao dos sais
Solubilidade de sais em agua
- Muito soluveis
- Pouco soluveis
o Solugdes nao saturadas, saturadas e sobresaturadas
o Solubilidade de gases em agua
o Variagao da solubilidade de sais e de gases com a temperatura
o Cristalizagao
o Dessalinizagéo e escassez de agua potavel
e Equilibrio de solubilidade
o Solubilidade de sais pouco soltveis
- Equilibrio de solubilidade
Alteracéo do estado de equilibrio de solubilidade
- Principio de Le Chatelier
- Variagao de concentragao — efeito de iao comum e da adigdo de acidos
- Variagao da temperatura
o Importancia do equilibrio da solubilidade
- Importancia do pH e da solubilidade no controlo da mineralizag&o das aguas
- Dissolucéo do diéxido de carbono em agua
- Influéncia na mineralizagéo
o Dureza da agua
- Origem e consequéncias
- Nivel industrial e doméstico
o Importancia do equilibrio de solubilidade nos ambientes naturais e industriais

o

o

6711 Compostos organicos, polimeros, ligas metalicas e outros Carga horaria
materials 25 horas

Identifica os compostos organicos simples pelo nome IUPAC e pela respetiva férmula quimica.
Reconhece os conceitos associados a quimica organica.

Identifica as principais reagdes quimicas dos compostos organicos.

Reconhece as reagdes quimicas associadas as biomoléculas e a sua influéncia no metabolismo.
Identifica a importancia dos materiais classicos na composicdo de novos materiais.

Identifica a composigao dos polimeros.

Interpreta a composicéo de uma liga metalica.

Interpreta a constituicdo de um compésito, a partir da sua matriz e das propriedades desejadas.

e Relaciona a procura de novos materiais com a exploracdo exaustiva dos recursos naturais, a deficiente
reciclagem e a cada vez mais exigente tecnologia de ponta.

Resultados da

Aprendizagem

® & o o o o o o

Contetidos

e Compostos organicos
o Hidrocarbonetos alifaticos e aromaticos
- Mundo dos compostos organicos
- Importancia dos compostos organicos na sociedade
- Férmulas empiricas
- Significado
- Calculo
- Férmulas moleculares
- Significado
- Calculo
- Férmulas de estrutura
- Significado
- Calculo
- Férmulas estereoquimicas
- Significado
- Caélculo

REFERENCIAL DE FORMAGAO | Técnico/a de Informatica - Instalagido e Gestdo de Redes - Nivel 4 | 24-05-2017 32 /59



QUALIFICAGOES

- Nomenclatura e isometria de hidrocarbonatos
o Outros compostos organicos
- Classes funcionais e grupos caracteristicos
- Nomenclatura
- Isometria
e Reacgdes dos compostos organicos
o Combustéo
- Oxidagao-redugéo
o Adigcao a compostos insaturados
- Hidrogenacéo
- Halogenagao
- Hidratagéo
o Esterificagdo e hidrélise
e Biomoléculas e metabolismo
o Hidratos de carbono
- Poli-hidroxialdeidos
- Poli-hidroxicetonas
Classificacédo das aldoses e cetoses
- Numero de atomos de carbono
o Agucares redutores
Agcucares néo redutores
Alfa aminoacidos (D/L)
- Configuracgao relativa
Aminoéacidos
- Unidades estruturais basicas das proteinas
Familias de lipidos
- Acidos gordos
- Propriedades
- Oleos e gorduras
- Propriedades
- Fosfolipidos
- Propriedades
- Ceras
o Composicdo quimica de alguns éleos e gorduras
o Triacilglicerois
- Saponificagao
e Plasticos e materiais polimeros
o Relagéo dos plasticos com a vida das sociedades actuais
o Polimeros
- Polimeros naturais
- Grau de polimerizagdo e massa molecular relativa
- Homopolimeros e copolimeros
- Polimeros de adigéo e polimeros de condensagao
- Polimeros artificiais
- Grau de polimerizag&o e massa molecular relativa
- Homopolimeros e copolimeros
- Polimeros de adigdo e polimeros de condensagao
- Polimeros sintéticos
- Grau de polimerizagdo e massa molecular relativa
- Homopolimeros e copolimeros
- Polimeros de adigdo e polimeros de condensagao
Polimeros biodegradaveis
Polimeros fotodegradaveis
Polimeros solUveis em agua
Macromolécula e cadeia polimérica
Materiais plasticos
- Termoplasticos
- Plasticos termofixos
o Identificagdo de plasticos pelos codigos
o Testes fisico-quimicos para identificagao de plasticos
e Metais e ligas metalicas
o Importancia dos metais e das ligas metalicas ao longo dos tempos
- Perspectiva histérica da utilizagdo dos metais e das ligas metalicas
- Erado cobre
- Erado bronze
- Erado ouro
- Aplicabilidade dos metais e das ligas metalicas
- Impactes ambientais provocados pelos metais e ligas metalicas
- Formas de minimizar os impactes ambientais
o Estrutura e ligagéo quimica dos metais
- Ligagdo metalica
- Rede cristalina dos metais
- Propriedades e estrutura
- Condutibilidade elétrica e térmica

o

o o
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o
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- Ductilidade
- Maleabilidade
o Ligas metalicas
- Conceito
- Solugdes solidas
- Exemplos
- Estanho
- Latdo
- Acgo
- Bronze
- Ouro
- "Metais com memodria de forma”
- Aplicabilidade
- Decoragéo
- Condutores eléctricos
- Células fotoelétricas

e Qutros materiais - ceramicos e compdsitos

o Materiais ceramicos
- Conceito
- Principais componentes
- Propriedades
- Relagao entre as propriedades quimicas e fisicas
- Importancia dos materiais ceramicos
- Matérias-primas tradicionais
- Matérias-primas néo tradicionais e especiais
o Compositos
- Conceito
- Fases de um compdsito
- Vantagens de um compésito relativamente a outros materiais
- Exemplos de materiais compositos
- Polimero/ceramicos
- Metal/ceramicos

L EO
ENSINO PROFISSIONAL, |LF

4.3. Formacao Tecnoladgica

Objetivo(s)

e ~ L= Carga horaria
7846 Informatica - nogcoes basicas 50 horas

e |dentificar as diferentes fases da evolugéo da microinformatica.

Conteudos

e |dentificar, caracterizar e distinguir as diferentes componentes da microinformatica.
e Utilizar, a nivel elementar, as principais ferramentas informaticas na ética do utilizador.

e @ o o o o o o & o o o

Microinformatica — evolugéo histérica

Principais ferramentas informaticas na ética do utilizador
Hardware — Introdugao basica

Software — Identificagéo e caracterizagéo

Técnicas de processamento de texto

Técnicas de processamento de folhas de calculo
Técnicas de criagao e apresentagao de diapositivos
Fundamentos de armazenamento de dados
Utilizac&o da internet

Utilizagao de correio eletrénico

Impressoras - manuseamento

Tipos de impressoras
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. Carga horaria
Arquitetura de computadores 50 horas

e |dentificar o hardware que integra o computador.

e Efectuar a instalagdo de equipamentos informaticos.

e Efectuar a manutengéo e reparagéo de equipamentos informaticos.
e Diagnosticar as causas das avarias.

0749

Objetivo(s)

Contetdos

e Hardware e software
o Conceitos base
o Unidade central
Periféricos
Software base
Software aplicacional
Packages
e MotherBoards
o Tipos de MotherBoards TX, VX, FX, ATX
e Processadores
Familia de processadores Intel
Arquitectura dos processadores (RISC/CISC)
Co-processadores matematicos
Memérias cache internas (L1)
Clock interno
Instalagdo e configuragdo de um processador
e Memorias
o Distinguir memoérias RAM, ROM, CACHE
o Numero de contactos
o Velocidades
o Instalagdo de memodrias num computador
e Discos Rigidos e CD-ROM
o Normas EIDE/ATAPI e SCSI
o Instalagéo e/ou substituicdo de um disco rigido
o Instalagéo e/ou substituicdo de um CD-ROM
e Buses
o Tipos de buses
o ISAJEISA, VESA, PCI
e Portas de comunicagbes
o Portas de comunicagdo RS232C
o Portas de comunicagao Centronics
o Instalagdo de um computador
o Montagem de um computador de raiz
e Pequenas avarias
o Avarias com o rato e/ou teclado
Avarias com as drives de disquetes
Avarias com os discos
Emissé&o de bips de erro
Mensagens de erro do computador

o
o
o
o

o
o
o
o
o
o

o
o
o
o
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0822 Gestao e organizacao da informacao Ca;gahlgt:;na
L e |dentificar e implementar procedimentos de organizagéo da informagao.
Objetivo(s) T x N . =
e Aplicar técnicas de gestdo e organizacdo da informagao.

Conteudos

e Tratamento da informagéo e processos associados
o Dados

Informagao
Registos
Ficheiros
Bases de dados
Fluxos de informagéo
Organigramas

istemas de gestao
Necessidades de gestao
Niveis de gestéo
Tipos de abordagem
Linguagens

.
o o o o Wo oo o0 o o
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0823

Identificar memaria, comando e configuragéo.

Operar com um sistema operativo.

Identificar e operar um sistema operativo multitarefa.

Identificar e operar com utilitarios complementares aos sistemas operativos.
Instalar e configurar antivirus.

Executar a compactagao e descompactagao de ficheiros.

Objetivo(s)

Conteudos

Sistema operativo - plataformas

Carga horaria
50 horas

e Sistema operativo
o Conceito
o Unidades de armazenamento
o Disquete, disco rigido e CD-ROM
e Sistema operativo multitarefa
o Introdugdo aos SO graficos
- Conceito
- Importancia do rato
- Janelas e icones
- Sistema de menus
- Organizagao interna de ficheiros
o Ambiente de trabalho
- Barra de tarefas
o Gestédo do computador
- Disco e disquetes
- Painel de controlo
- Configuracéo da impressora
o Programas — tarefas comuns
- Normalizagao
- Trabalho com ficheiros
- Utilizagao de impressoras
- Utilizagao da area de transferéncia
- Barras de ferramentas
o Acessorios basicos
- Calculadora
- Bloco de notas
- Jogos
o Manutengao do sistema operativo
- Utilitarios de manutencéo
- Registry
e Sistema operativo - utilitrios complementares
o Antivirus -procedimentos de instalagéo e configuragao
- Software de detecéo de virus
o Compactagao e descompresséao de ficheiros
o Utilitarios de compressao de informagao

0824 Sistema operativo - Distribuigcdes Linux (Fedora, Debian,

Objetivo(s e Operar 0 sistema operativo Linux.

Contetidos

Carga horaria
50 horas

e Conceitos
o Kernel, sistemas operativos e distribuigbes
Linux x Microsoft
Exemplos da utilizagéo do Linux
Software livre, GNU, GPL
Seguranga dentro do software livre
Software livre dentro de empresa
Aquisicao de software livre
o Linux como ambiente multiplataforma, multi-utilizador e multi-arquitetura - vantagens
e Compatibilidade do Linux com o hardware dos PC
o Conceitos de discos, particdes e sistemas de pastas
o Partigdes Linux x, particdes DOS x e particdes NTFS
o Diferengas entre Linux e Microsoft Server

o
o
o
o
o
o
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o Hardware e hardware para o servidor Linux
o Dual boot
o Conceitos e utilizagdo da memoria virtual do Linux (swap)
o Particdo ext2 e ext3 - diferengas
e Instalacdo do Linux a partir do CD
o Instalagdo o Linux através do MS-DOS
o Criagao de disquetes de instalacdo no DOS e no Linux
Instalagdo do Linux
Utilizagao do Disk Druid e do Fdisk
Criagéo e exclusao de particdes do Linux
Edicéo de partigoes
Particbes do servidor e particao swap
Pontos de montagem e dispositivos
Pacotes para instalagéo
Configuracéo de rato, teclado e idioma
Configuragao do ambiente grafico (X Server) durante a instalagdo
Programa Setup - configuragao do rato, teclado, fuso-horario e som
Instalagéo por disquete do Linux
Criagdo de uma disquete de inicializagdo do Linux para instalagdo
Troubleshooting - exclusdo de uma particéo faz o Linux néo iniciar
Superutilizador
Seguranga com a conta do superutilizador
asswords e seguranga
Criag&o de um utilizador comum para o uso do sistema
Instalagéo do LILO (LInux LOader)
Realizagdo do dual boot e configuragdo do MBR (LILO) no Linux para dual boot
Instalagdo do Grub
Gestéo do LILO - configuragéo do boot, password, mensagens de arranque
Pastas de mensagens e boas-vindas
Logon no sistema
Conceito de terminais virtuais e como utiliza-los
Recuperagéo de uma password
Edicao de um texto
Introdugao ao vi
Utilizagdo do mcedit
isualizagdo do espago livre e do tamanho da unidade e formatagao e verificagdo a unidade
Correcgao de erros na unidade
Visualizagao de particdes criadas
Sistemas de pastas suportados pelo Linux
Particoes ext2 e ext3
Conceito de montagem no Linux
Trabalho com dispositivos
Utilizagao do cfdisk para criar particdes
Unidades de disco
Montagem e desmontagem de unidades
riagédo de partigdes para utilizadores
Montagem e desmontagem do floppy e CD-ROM
Criagdo de uma particdo DOS/Windows
Formatacéo de disquetes em Ext2 (Linux) ou DOS (Windows)
Criacdo automatica de particdes no arranque
Pasta /etc/fstab
Criagéo de particbes para leitura
Criagédo de um disco de boot
Comandos de pesquisa
Acesso a discos de um servidor
Criacéo e formatacdo de uma particdo num disco de servidor remoto
Raid no Linux
Mirror
Recuperagéao de um disco em mirror
Recuperagdo num outro servidor de uma particdo que ndo arranca
LVM - Logical Volume Management.
Comparacgao entre LVM e Raid
Dispositivos LVM
Reendereco do espaco dinamicamente sem reiniciar o servidor
Compilagédo do LVM
Manipulagéo de discos virtuais
hell
Conceito e tipos
Pastas de inicializagéo do shell
Bash
Scripts de Shell
Criacéo de Scripts para principais comandos no Linux
Criagdo de Scripts para backup
Comandos de scripts

L]

L]

L]

L]
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o Variaveis
o Utilizagao de variaveis em scripts
o Alias - criagéo para um e para multiplos comandos
o Conceito de entradas e saidas
o Pipes
e Shell scripts
o Conceito
o Execugdo de multiplos comandos
o Declaragao de variaveis
o Primeiro script (hello world)
o Leitura da entrada de comandos (argv,argc)
o Valor de saida dos programas
e QOperadores aritméticos
o Operadores logicos
Caracteres especiais
Listas
Aspas simples e duplas, crase
Expressoées
Instrugdes - if, case, for, while, until, function, select
Declaragdes numéricas
Scripts para backup
e Comandos de manipulagédo de processos
o Processos, sinais e prioridade
o Comandos alternativos
e Quotas de disco
o Definigao
o Configuragéo dos sistemas de pastas
o Definigao de quotas de utilizadores e grupos
o Definigdo de quotas de disco para utilizadores
o Activagao quotas
o Relatérios de quotas
e Interface grafica
o Comando setup
X-Window System
Modelo clinte/servidor
Definigdo e exemplos de Xserver e Xclients
Servidor X e o TCP/IP
Variavel de ambiente DISPLAY
Window managers
Configuragdo do modo de inicializagdo grafica
o Criagao de scripts de inicializagdo das interfaces
e Gnome
o Ambiente de trabalho do Gnome - principais aspetos da interface Ghome
Centro de controlo do Gnome
Configuragé@o da aparéncia, cores, protegdo do ambiente de trabalho, temas, Windows Manager
Principais programas no Gnome (Kde; Sawfish; enlightenment; wmaker; fvwm?2)
Pasta .xinitrc
Configuragao do hardware para funcionamento do X-Windows
Desktops managers (dm) — xdm; gdm; kdm
Protocolo XDMCP
Configuragao X para fazer login remoto
o Reprodugao do som no Linux formatos .mid, .wav
e |mpressao no Linux
o Instalagdo de uma impressora
o Configuragéo e iniciagdo do servidor de impressao
o Impressé&o a partir da linha de comando
o Visualizagao da fila de impressao
o Troubleshooting - quando o Linux n&o imprime
o Configuragdo de uma impressora remota
e Linuxconf
o Filosofia e conceito
o Menu do Linuxconf
o Administracdo do Linuxconf para rede, servigos do servidor, contas, diretivas, sistema de pastas, boot
o Quando a distribuigdo ndo possui o LinuxConf ou ele néo esta instalado ou o0 acesso ao servidor é remoto
o Linuxconf e a distribuicao
e DOS no Linux
o Acesso a uma disquete através do DOS no Linux
o Emulagdo de comandos para DOS no Linux
e Gestdo de pacotes e programas
o Gestor de pacotes RPM - Red Hat Package Manager
o Visualizagao dos pacotes instalados
o Verificagdo da dependéncia entre pacotes
o Listagem das pastas de um pacote
o Instalagédo e remogéo de um pacote

0 0 0 o o o o
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Verificagdo da integridade dos pacotes

Actualizagéo de um pacote

Instalagdo de programas no Linux (Sun Star Office, Corel Word Perfect, Acrobat Reader)
Gestao de pacotes instalados manualmente

Correcgao de bugs de versdes

Compilagdo de pacotes

Sources

Descompactagéo de sources

Patches de correcgbes

. . Carga horaria
0825 Tipologias de redes 25 horas

Objetivo(s) e |dentificar as varias formas de transmissado de dados.
] e |dentificar os diversos tipos de redes.

Contetidos

e Introdugdo as redes
o Necessidade das redes
o Tipos de redes

0 0 0 o 0 0o o o

Redes ponto-a-ponto

Redes cliente-servidor

Tipos de servidores

Componentes de uma rede

Transmisséo de dados

Modos informag&o analdgica vs digital modulacédo

Sistemas de Numeracgéao (Binario, Octal, Decimal, Hexadecimal)
Transmissao via porta série, paralela, USB, IEEE 1394, sem fios. FDD

R = - ~ Carga horaria
0826 Redes - instalacao e configuracao 5% horas

Objetivo(s e Efectuar a montagem de redes ponto a ponto.

Conteudos

e Montagem fisica

o

o

o

o

Fundamentos e Arquitetura de Redes
Cablagem (Coaxial, UTP, Fibra, etc.)
Instalagdo e configuragao das placas de rede
Configuragéo do sistema operativo

e Partilha de Impressoras

o

o

o

Fundamentos (NetBIOS, Samba)
Habilitagado da partilha
Instalagao e utilizagao da Impressora

e Partilha de pastas

o

o

o

Fundamentos
Habilitagéo a partilha
Acesso a diretorias partilhadas

e Partilha do modem

Fundamentos

Instalagao, configuragéo e partilha da ligagéo a Internet
Configuragédo dos demais micros da rede

ICS, WinGate, Proxy, etc.

Instalagado e configuragdo do WinGate

0827 Protocolos de redes - instalacao e configuracao ca;gah:‘:;iria

_ e Instalar e configurar TCP/IP.
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e |nstalar e configurar IPX/SPX.
e |nstalar e configurar X25.

Objetivo(s)

Conteudos

e Instalar e configurar Frame relay, ATM e outros protocolos.

ANQYEP
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e Protocolos

o Protocolos - fundamentos
o Conceitos basicos
o Modelo OSI
- Camada 7 — aplicagao
- Camada 6 — apresentagédo
- Camada 5 — sesséo
- Camada 4 — transporte
- Camada 3 —rede
- Camada 2 - link de dados
- Controlo de acesso ao meio (MAC)
- Estrutura de um quadro MAC
- Estrutura e controlo de LLC
- Camada 1 —fisica
o Modelo TCP/IP
- Camada 4 - Aplicagao
- Camada 3 — Transporte
- Camada 2 — Rede
- Camada 1- Fisica
o Padrao IEEE 802
o Camada fisica
o Controlo de acesso ao meio (MAC)
o Estrutura de um quadro MAC
o NDIS e ODI
o Fundamentos
o Camadas de aplicagao; transporte; Internet; interface com a rede
o Enderegamento IP
o Méscara de rede
o ARP (Address Resolution Protocol)
o RARP (Reverse Address Resolution Protocol)
o IP (Internet Protocol)
o Estrutura do datagrama IP
o Tipo de Servigo
o Opgodes
o Fragmentag&o de datagramas
o ICMP (Internet Control Message Protocol)
o Estrutura das Mensagens ICMPEco
o Destino inalcangavel
o Congestionamento e redireccionamento
o Tempo de vida excedido
o Problema nos parametros
o Solicitagédo de horario
o UDP (User Data Protocol)
o Estrutura do Datagrama UDP
o TCP (Transmission Control Protocol)
o Transmissao e recegao de pacotes
o Ligagéo
o Sockets
o Janela
o Organizagéo dos segmentos recebidos
o Estrutura do segmento TCP
o Checksum
o Protocolos de aplicagdo
o DNS (Domain Name System)
o Formato das Mensagens DNS
o Telnet
o FTP (File Transfer Protocol)
o TFTP (Trivial File Transfer Protocol)
o SMTP (Simple Mail Transfer Protocol)
o Relagéo do servigo de e-mail com POP3 (Post Office Protocol v3.0)
o HTTP (HyperText Transfer Protocol)
o Vertentes de HTTPS (SSL — Secure Sockets Layer)
o TCP (Transmission Control Protocol)

e |PX/SPX

o Fundamentos
o |PX (Internet Packet Exchange)
o Estrutura do datagrama IPX
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Problema do IPX em Redes Ethernet
SPX (Sequenced Packet Exchange)
SAP (Service Advertisement Protocol)
Fundamentos

Tipos de redes

Redes comutadas orientadas a ligagéo
Funcionamento do X.25

Nivel de Pacote (X.25)

Chamada

Transmiss&o de dados
Fragmentacéo

Nivel de link (LAPB, Link Access Protocol, Balanced)

Nivel fisico (X.21)

e Frame Relay

o
o
o
o

Fundamentos

Funcionamento do Frame Relay
Estrutura do Quadro Frame Relay
Congestionamento

e ATM

o

OOOOOOOOOOOOOOOOOOOOOOOO

Fundamentos

Funcionamento do ATM

Transporte de células

Estrutura da célula ATM

Camada de adaptagéo

Estrutura do pacote AAL5

Camada fisica

TCP/IP sobre ATM

Utilizagao de varios protocolos

Enderegos IP

Estrutura da mensagem ATMARP
utros protocolos

Fundamentos

NetBEUI

AppleTalk

Camadas de aplicagéo; sessao; transporte

Camada entrega de datagramas

LocalTalk

PPP

SNA

SNA tradicional

APPN

Conceitos basicos de arquitetura de mainframes

APPN x SNA - arquitetura e routing

Routing em redes APPN

ANQYEP
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0828 Protocolos de redes - instalagcao e configuracao em sistema
linux
e Instalar e configurar Frame Relay, ATM e outros protocolos para Linux.
Conteldos

Carga horaria
50 horas

Conceitos de redes de computadores
Tipos de rede

Protocolos - TCP/IP; UDP/IP; IPX; NetBEUI; DECnet
Classes de rede TCP/IP

Enderegos de IP

Enderecos reservados de IP

Outros protocolos - ICMP; ARP; OSPF; BGP; EGP; RIP
Modelo cliente-servidor

Portas

Pasta /etc/services

Principais servigos do Linux

Pasta /etc/hosts e /etc/sysconfig/network
Configuragéo do TCP/IP no Linux
Conceitos de rede

Servidor-cliente

Magquina local e remota

Gateway/Default Gateway

Hubs/Switches

Rotas/Routers

Comando ifconfig

Activagao e desativagdo da placa de rede
Mudanga do IP

Routing

o Resolugdo de rotas

o Routing direto e indireto

o ARP e o routing

o Rotas estaticas e dindmicas
Comandos e pastas de rede

Activagao de interfaces virtuais
Sub-redes

Conceito de subrede

Calculo de subredes

CIDR

Classes de redes sobre o CIDR

Calculo de mascaras de rede e sub-redes
Interrupgéo e inicializagdo dos servigos de rede

® & o o & o & & o & & & & o o & o o o o 0o o o

e o o o o o o o o

REFERENCIAL DE FORMAGAO | Técnico/a de Informatica - Instalagido e Gestdo de Redes - Nivel 4 | 24-05-2017

43 /59



‘@ ANCQYEP

A ADEO
QUALIFICACOES ENSINO PROFISSIONAL, P

. Carga horaria
0829 Topologias de redes 25 horas

e |nstalar e configurar topologias 10Base2.
Objetivo(s) e Instalar e configurar topologias 10Base5.
e Instalar e configurar topologias Star.

Conteudos

e Topologias

o Fundamentos

o Ruido e atenuagéo

o Tipos de transmissé&o

o Tipos de cabo coaxial

- Cabo coaxial fino (10Base2)
- Cabo coaxial grosso (10Base5)

o Emendas

o Montagem de cabos coaxiais finos

o Instalagdo de transcetores em cabos coaxiais grossos
e Topologia Star

o Fundamentos
o Topologia
o Par trangado sem blindagem (UTP)
o Pinagem
o 1000BaseT (Gigabit Ethernet)
o Cross-over
o Montagem de cabos par trangado sem blindagem
o Par trangado com blindagem (STP)
o Cablagem estruturada
o Instalagéo
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0830 Topologias de redes - fibra otica e wireless

Objetivo(s) e |nstalar e configurar topologia de fibra ética.
] e |nstalar e configurar topologia de redes sem fios.

Conteudos

ANCQYEP
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Carga horaria
25 horas

e Topologia de fibra éptica
o Fundamentos
Tipos
Largura de banda
Perda
Redes de fibras épticas
FDDI (Fiber Distributed Data Interface)
FOIRL (Fiber-Optic InterRepeater Link)
10BaseFL
100BaseFX
1000BaseSX
1000BaseLX
ATM
Fichas
Montagem de cabos de fibra dptica
edes sem fios/wireless
Fundamentos
Radio
Transmissdes ndo-direcionais de frequéncia Unica
FHSS (Frequency Hopping Spread Spectrum)
DSSS (Direct Sequence Spread Spectrum)
AirPort
MMDS (Multipoint Microwave Distribution System)
LMDS (Local Multipoint Distribution Services)
DTH (Direct To Home)
Outros sistemas
Infravermelho
|IEEE 802.11 e IEEE 802.12
IrDA (Infrared Developers Association)
Laser

L]
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0831 Topologias de redes - Ethernet, Token Ring e FDDI ca;gahg‘:;iﬁa

e Instalar e configurar Ethernet, Token Ring e FDDI.

Contetidos

e Topologia Ethernet
o Fundamentos
Camada fisica
CSMAJ/CD (Carrier Sense Multiple Access with Collision Detection)
Transmissao de dados
Codificagdo manchester
Codificagédo 4B-5B
Codificagdo 4D-PAM5
Placas de rede
Cablagem
Controlo de acesso ao meio (MAC, IEEE 802.3)
Enderegamento MAC
Quadro Ethernet
Espaco entre quadros
Controlo do link l6gico (LLC, IEEE 802.2)
opologia Token Ring
Fundamentos
Topologia
Camada fisica
Transmisséo de dados
Cablagem
Controlo de acesso ao meio (MAC, |IEEE 802.5)
Controlo do link I6gico (LLC, IEEE 802.2)
opologia FDDI
Fundamentos
Topologia
Camada fisica
Transmisséo de dados
Cablagem
Controlo de acesso ao meio (MAC)
Quadro de controlo (SMT, Station Management)
Cabegalho SMT
Dados SMT
Controlo do link légico (LLC, IEEE 802.2)

0O 0 0O 0O 0o 0o OO 0O O 0 0 O

.
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. . Carga horaria
0832 Equipamentos passivos de redes 50 horas
L e |nstalar e configurar Repeaters e Hubs.
Objetivo(s) e |nstalar e configurar Bridges e Switches.

Conteudos

e Repeaters e Hubs
o Fundamentos

Regras de segmentagéo

Regras de segmentacgao para redes ethernet padréo (10 Mbps)

Lei 5-4-3

Regras de segmentacéo para redes fast ethernet (100 Mbps)

Regras de segmentacgao para redes gigabit ethernet (1 Gbps)
ridges e Switches

Fundamentos

Switches

Velocidade

Seguranga

Ligacao

.
o oo oo ®Wo oo o0 o
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0833 Equipamentos ativos de redes
Objetivo(s)

Conteudos

e |nstalar e configurar Routers.
e |nstalar e configurar servidores e acessorios de rede.

Carga horaria
50 horas

s R

o

O 0 0O OO OOOOOOU OO OO OO OUOUOOOOOOOOWOo o oo oo o0 o0 o0 o0 o0 o o

outers
Fundamentos
Protocolos
RIP (Routing Information Protocol)
Desvantagens
Formato das mensagens RIP
OSPF (Open Shortest Path First)
Formato do cabegalho OSPF
Formato das mensagens Hello
Demais mensagens OSPF
Caracteristicas
Configuragédo de routing (tabelas de routing)
Sistemas operativos (I0S) e comandos
Configuragéo por consola/ssh/telnet
Interfaces (série, ethernet)
ervidores e acessorios de rede
Servidores especializados
Tipos de servidores
Hardware para servidores
Fundamentos
Processador
Motherboards multiprocessadas
Meméria RAM ECC
Disco rigido SCSI
Armazenamento
Sistema RAID de discos rigidos
Padrées RAID
Hot Swap
Placas de rede
PCI hotplug
Fonte de alimentagéo
UPS
Fontes de alimentagao redundantes
No-break
Wireless
Adaptadores PCMCIA
Componentes de redes passivos
Ferramentas e aparelhos de teste
Bastidores e seus acessorios
Data Switches
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0834 Windows server - instalagao e configuracao de rede

Objetivo(s o Instalar redes em ambiente windows server.

Contetidos

Carga horaria
50 horas

e |nstalagdo e configuragdo do windows server
o Fundamentos
o Acesso a Internet
Enderecos IP
Servidores
Caracteristicas do windows server
Dominio
Active directory
Configurar a placa de rede e o TCP/IP
Assistente para configurar o servidor
DHCP (Dynamic Host Configuration Protocol)
Desempenho
Ajuste da memoria virtual
Utilitarios de monitorizagdo do desempenho
Instalagdo fisica
Configuracéo dos clientes
Teste arede
dministragéo de utilizadores
Fundamentos
Gestéo dos utilizadores e grupos
Novos utilizadores e novos grupos
Politicas de seguranca
Principais configuragbes de seguranca
Auditoria Autenticagdo

OOOOOO>OOOOOOOOOOOOOO

0835 Windows server - instalacao e configuracao de servicos
e Instalar e configurar servidores de impresséo, pastas, comunicagéo e DNS.
Conteudos

Carga horaria
50 horas

e Servidores de impressao e pastas
o Fundamentos
Servidor de impressao
Auditoria
Acesso a impressora a partir dos clientes
Servidor de pastas
Quotas
Auditoria
Acesso a pastas partilhadas a partir dos clientes
ervidor de comunicagéo
Fundamentos
Partilha da ligag&o a Internet
Enderegcamento IP
Configuragdo dos clientes
Routing e acesso remoto
WinGate
ervidor DNS
Fundamentos
Instalagdo e configuragéo o servidor DNS
Teste do servidor DNS
Servidor DNS para dominios validos na Internet

o oo oWo o o o0 o0Woooo0o0o0o0
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0836 Linux - instalacao e configuragcao Ca;gahlg:;iria

Objetivo(s e Instalar e configurar o Linux Server.

Contetidos

e Conceitos sobre shell

Tipos de shell

o Bash, sh, csh, tcsh, ash, zsh, ksh

Bash, o shell padrao da GNU

Multiplas consolas

Consolas e interface grafica simultanea

Comandos

o Comandos rapidos de teclado

Multiutilizadores

Digitacdo de um comando

Correcgdo de comandos

Repeticdo de um comando

Lista de histéricos de comandos

Cancelamento de um comando

Comando history

Logout

Formas de desligar e reiniciar o servidor

Comando shutdown e suas opg¢des (mensagens, encerramento programado timer)
Desactivagéo das formas de encerramento do servidor
Obtengéo de ajuda para comandos

Diretorio /usr/share/man

Tipos de pasta normal, diretorio, link, bloco, caractere, fifo, socket
Cores de pastas e pastas numa listagem

Alteracéo das cores da listagem de pastas e de fundo da consola
Alteracéo da fonte da consola

Visualizagao do calendario

Actualizagdo da data e hora

Pasta /etc/tzconfig

Iniciagcdo e encerramento de um programa residente
Encerramento de um processo em execug¢éo

Utilizagdo da pausa em comandos

0O 0 o o o o o o

Objetivo(s)

0837

. . Carga horaria
Linux - kernel e componentes do sistema 9
50 horas

e |nstalar e configurar o linux server - o sistema de pasta linux.
Instalar e configurar o linux server - utilizadores e grupos.
Instalar e configurar o linux server - pastas e diretérios.
Instalar e configurar o linux server - conteddo das pastas.

L)
L)
L]
e |nstalar e configurar o linux server - backup e agendamento de tarefas.

Conteudos

L]

Sistema de pastas Linux

o Arvore de diretorias Linux - diretorias importantes e seus contetidos
- Diretorios - /.; bin; dev; etc; home; tmp; usr; var; opt; proc; mnt

o Qutras diretorias e subdiretorias importantes

o Tipos mais comuns de dispositivo (hdX, sdX, scX, fdX, ttySX,ttyX, psaux dsp, audio, mixer, zero, null)

o /proc como sistema de pasta virtual

Utilizadores e grupos

o Visualizagéo dos utilizadores ligados

Visualizagédo das secgdes de login

Criagao de utilizadores

Criagéo ds password do utilizador

Criagao de grupos

Identificagdo de UID e GID

Alteracéo de nomes de login

Desactivagéo temporaria um utilizador

Directivas de utilizador

- Directivas de passwords, alteragao, tempo

- Excepcgoes as directivas

o
o
o
o
o
o
o
o
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- Pastas de directivas
Personalizagao do diretério do utilizador
Remocéao de um utilizador
Blogueamento de um utilizador
Definicdo de parametros de uma conta - dias e datas de expiragdo
Definigdo de privilégios especiais a utilizadores
Definigéo de politicas de seguranga
Pastas /etc/passwd
astas e diretérios
Listagem do conteudo do diretorio
Mudanca de diretério
Criagao, copia e remogao diretorio vazio
Remocgéao de um diretério com contetdo
Visualizagdo do caminho completo do diretério atual para o diretério do utilizador ligado
Tamanho de diretorias
Criacdo de pastas ou diretorias ocultas
Criagao de link simbdlico e hard link
Permissdes de pastas e diretérios
Alteracao da propriedade de pastas e diretorias
o MC (Midnight Commander)
e Conteudo das pastas
o Localizagéo de pastas por nome, data, tipo e proprietario
o Caracteres especificos em numa listagem de pastas - more, less, cat, head, tail, tac, we, grep, sort, uniq, cut, expand, awk, nl, split,
csplit, tee, xargs, tr, sed, od, pr
e Backup e agendamento de tarefas
o Comandos de backup
o Compactagdo e descompactagao de pastas
o Formatos .zip, .Z, .gz, .bz2.
o Tare Gzip
o Backups no Linux
o
o
o

o o o o oo oo oo Uo o o o0 o0 o0 o

Gestéo e restauragéo de um backup
Backups em disquetes
Fita
- Backup em fita.
- RMT - remote tape
- Backup em fita através da rede
o Restauragdo do backup
o Amanda
- Amanda Server
- Amanda Client
Agendamento de tarefas
Crond para a execugao de tarefas automaticas
Scripts de backup e backup automatizado
Diretorio /var/spool/cron/
Diretorio /var/spool/at/

o0 o0 o o o
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R .. = Carga horaria
0838 Linux - administracao 50 horas

Objetivo(s) e |Instalar e configurar o linux server - administragdo avangada.
] e |nstalar e configurar o linux server - kernel.

Conteudos

e Administragéo avanc¢ada do Linux
o Processo INIT

Conceito de runlevels
Funcéo de runlevels
[etc/inittab
letc/rc.d/init.d/
letc/rc.3/rcX.d/
[etc/rc.d/rc.sysinit
/etc/rc.dirc.local

ernel
Versdes de kernel Linux
Pacotes necessarios para a compilagdo de um kernel dentro de um sistema
RedHat
Compilagéo do kernel
Compilagao de médulos
Descrigao das principais op¢des
Gestéo dos médulos
Kernel modular X Kernel monolitico
Directério /lib/modules/
Pasta /lib/modules/$KERNEL/modules.dep
Visualizagdo da versdo do Kernel
Compilagéo e personalizagao do Kernel
Programa menuconfig
Optimizagao do Kernel para o servidor
Selecgdo e desativagao recursos
Selecgédo e desinstalagdo de médulos
Instalagdo de multiplos Kernels
Instalagdo de um kernel no boot loader (LILO/GRUB)
Configurar o LILO para boot multiplos com multiplos Kernels
LILO
GRUB
Parametros para o boot loader
Actualizagé@o do Kernel com uma versao superior

O 0O 0O OOOOOOUO OO OGO OGO OO OGO OGO OT® OGOT® OO OOUO OGO OAXNOSD OO OTGOTO OO O

0839

Instalar e configurar o linux server - servigos de redes.
Instalar e configurar o linux server - NIS.
Objetivo(s) Instalar e configurar o linux server - DHCP.

Instalar e configurar o linux server - DNS.

Instalar e configurar o linux server - LOGS.

Conteudos

R . Carga horaria
Linux - servicos de redes 50 horas

e Servigcos de rede
o [etc/rc.d/init.d/

o Iniciagdo e paragem dos servicos

o Pasta /etc/services

o Lista de portas e servigos no Linux

o Encerramento de um servigo ou porta

o XINET.d

o Arquivo /etc/xinetd.conf

o Pasta /etc/xinet.d/

o TCPWrappers

o etc/hosts.allow
o /etc/hosts.deny

e NIS
o Configuragdo de um servidor NIS (Network Information Service)
o Criagdo de um dominio NIS
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o Arquivo /etclyp.conf
o Configuragdo de um Cliente NIS
o Acesso a contas no NIS
e DHCP
o Conceito
Iniciagdo do servidor DHCP
Descri¢éo dos principais parametros - lease time, range, mac address, routers, domain name
Name servers
Arquivo /var/lib/dhcp/dhcpd.leases
Configuragéo do range de uma rede
Definicdo de informagdes para a rede TCP
Definigao de IP e informagdes para uma maquina especifica na rede através de seu endereco fisico
Definigao de IPs para todas as maquinas na rede através de seu endereco fisico
Coexisténcia de mais de um servidor DHCP na rede
Configuragédo de um cliente para acessao a rede DHCP
Comando pump
DHCP do Linux
NS
Conceitos
Zona
Dominios
Nos
Servidores Matriz (root servers)
FAPESP e Internic
DNS e replicagdo de zonas
BIND (named) - Berkeley Internet Name Domain
Arquivo /etc/named.conf
Instrugbes options e zone
Arquivo /var/named/named.ca
Criagéo e edicdo de zonas
Delegagéao autorizagéo para novas zonas
Configuracéo a replicagédo das zonas
Configuragao de um servidor Master e Slave
Iniciagdo do servidor DNS
Papel do DNS e do hosts
Configuragéo de um cliente
Maquinas a inserir no DNS

0o 0 0o o oo oo oo ooo0o0o0o0o0o00Uo ooo0 0000000 o0

.
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Arquivos de log do sistema

Pasta /var/log

Arquivo messages

Syslogd

Arquivo syslog

- Qutros arquivos de log de aplicativos
- Apache

- Sendmail

o0 o0 o o o

e |nstalar e configurar o servidor Web.
Objetivo(s) e Instalar e configurar o servidor Web - TELNET, RLOGIN e SSH.
e |Instalar e configurar o servidor Web - FP.

Contetudos

Carga horaria
50 horas

e TELNET, RLOGIN, SSH eFTP
o Login remoto
o Servigo cliente Telnet
o Telnet
- Configuragao do servigo Telnet
- Uso do servigo Telnet para administragédo remota
- Execugéo de aplicativos remotamente via Telnet
- Shutdown remoto
- Desabilitagao do servigoTelnet
- Impedimento do servidor de uso do servigo Telnet
- Outras formas de administragdo remota
- Servidor Linux - acesso a arquivos do servidor mesmo sem Telnet
o RLOGIN
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- Desabilitagédo do rlogin
- Ligacéo a outras portas
- arquivo /etc/securetty
- Desabilitagdo do acesso remoto do root
- Configuragao dos servigos em xinetd.d
o SSH
- Comparagéo do SSH ao telnet/ftp e o rlogin
- Logon em maquinas remotas com o SSH
- Copia de arquivos pelo SSH(scp)
- Criagdo de uma nova assinatura digital
- Logon usando a assinatura
- Utilizagdo do SSH para execugéo de programas remotos
- Utilizagdo do SSH para clientes X localmente
- Tuaneis SSH
- Habilitagéo e desabilitagdo do acesso remoto do utilizador de root
o FTP
- Wu-FTPd
- Conceito de FTP
- Construgdo de um servidor FTP
- FTP publico
- FTP de utilizadores
- Configuragdo de um servidor FTP para Internet
- Ligagéo a um servidor FTP
- Utilizagdo de um browser para ligagdo um servidor FTP
- Comandos do cliente FTP
- Directorio pub.
- Configuragdo de mensagens para os utilizadores
- Configuracgéo de varidveis de mensagens
- Pasta /var/ftp
- Arquivo /etc/ftpaccess
- Definicdo de icones de arquivo
- Limitagdo do numero de utilizadores
- Realizagéo FTP para conta de utilizador
- Configuragdo de um servidor FTP Linux para uma maquina clienteem plataforma Windows
- Limitagao do utilizador a sua pasta raiz no FTP (ChangeRoot)
- Preparagdo de uma pasta para um cliente atualizar o site via FTP
- Desactivagdo do FTP
- Desactivagéo do utilizador anonymous
- Definigdo de utilizadores para usar o FTP
e Servidor Web - computagéo remota, TALK e NFS
o Computagdo remota
- Conceito
- Utilizagoes
- VNC
- VNC e o ambiente multiplataforma
- VNC e a computagdo movel
- Ligacéo ao servidor VNC Linux e Windows
- Configuragao e execugao de um servidor VNC
o TALK
- Programa Talk
- Configuragéo dos servigos necessarios para Talk
- Inibigdo Talk
o NFS
- Conceito de Network File System
- Utilidades do NFS
- Daemons do NFS (rpcd,statd, mountd, nfsd)
- Configuragdo do arquivo exports
- Iniciagdo dos servicos de NFS
- Definicdo de permissdes de pastas exportados
- Acesso a pastas como root e utilizador
- Importagao de pastas num servidor
- Montagem de volumes NFS
- Utilizagdo do mount para aceder a um recurso remoto
- Configuragéo do /etc/fstab para acesso
- Exportacdo do CD-ROM e instalar num outro servidor
- Configuragdo de um Unico site em multiplos servidores usando NFS
- Verificagao de partilhas locais e remotas (showmount)
- Configuragéo e execucao do servidor NFS
- RPC - conceito
- Versodes de programas
- RPC Info
- Utilizagado do RPC para verificar se um servidor remoto esta executar o NFS
- Instalagdo automatica
- Instalagdo automatica X manual

ANQYEP
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- Operacionalidade da instalagdo automatica

- Atomount e o fstab

- letc/auto.master

- [etc/auto.misc

- Instalagao de sistemas remotos automaticamente

- Configuragédo do NFS no Boot para iniciar um servidor com pastas criadas

- Utilizagdo do NFS para configurar pastas de utilizadores unicos num servidor
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Instalar e configurar o servidor Web - Apache.

Instalar e configurar o servidor Web - Proxy.

Instalar e configurar o servidor - newgroups.

Instalar e configurar o servidor Web - aceder a internet com modem.

Contetudos

Servidores web e acesso a Internet

Carga horaria
50 horas

e S

o
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ervidor Apache
Conceito de servidores de paginas
Aplicagdes de um servidor de paginas
Apache Web Server
Aplicagbes do Apache
Utilizacdo de um browser para acessar um servidor de paginas
Configuracgéo do servidor de paginas Apache
Iniciagdo do Apache
Configuragéo do site principal de um servidor
Pastas do Apache
Abertura da pagina principal de um site
Configuragéo do arquivo httpd.conf
Criacéo de multiplos sites em um servidor
Criac&o de mais de um dominio (dominio virtual)
Gestéo de dominios virtuais
Realizagédo de FTP para o site principal
Configuragdo de uma area restrita num site
Acesso a uma area restrita no site com username e password
Criacéo de sites de clientes e execugao de FTP para o site
Interac¢éo do site com o servidor FTP para a Internet
Criagao de aliases para diretérios locais
Controlo de acesso
Autenticagéo de utilizadores
Monitorizac&o do servidor Web
Reiniciagédo do servidor Apache
Analise de arquivos de log do Apache
ervidor Proxy
Proxy e cache de acessos
Conceito de Proxy
Squid
Arquivo /etc/squid.conf
Habilitacdo do Proxy e o cache de acessos
Criagao de regras baseadas em IP e nomes de paginas
Habilitagcdo dos logs do squid
Analise dos logs do squid
ervidor Web - Newgroups e acesso a Internet com modem
Newsgroups
- Conceito
- Programas livres de Newsgroups.
- Instalagédo
- Definigdo de grupos
- Subscrigoes
- Colocagado de mensagens
- Leitura de mensagens
Acesso a Internet com modem
- Configuragao do acesso a uma ligagéo Dial-up
- PPP
- Acesso a Internet
- Ligagao para acesso a Internet
- Tipos de modem
- Reconhecimento do modem
- Configuragdo do PNP para ativar o modem
- Configuragdo do sistema de ligagao
- Configuragéo de rotas para disponibilizar internet para toda a rede
- Navegacdo com o Netscape
- Netscape - configuragdes basicas
- Correio electronico
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. . Carga horaria
0842 Servidores de e-mail - samba 50 horas
e Instalar e configurar o servidor de e-mail - samba.

Contetdos

e Servidor de e-mail
o Fundamentos

Instalagéo do FTGatePro
Configuragdo do FTGatePro
Criacéo e gestao de contas de e-mail
Filtros
Ligagao ao fornecedor de acesso
Configuragdo dos clientes

ervidor de e-mail - samba
Historico sobre o samba
Conceitos da rede Microsoft
Dominio e workgroup
Partilha
Master Browser/Domain Controler
PDC/BDC
Servidor de nomes WINS
Integracé@o do samba numa rede Microsoft
Iniciagao do servidor samba
Configuragao do servidor Linux para fazer parte de uma rede Microsoft
Arquivo smb.conf
Insergéo do servidor Linux num dominio Microsoft
Configuragao de partilhas com a rede Microsoft
Acesso a partilhasem redes Windows e Linux
Configuragao do servidor Linux para ser acedido por utilizadores das contas de um dominio da rede Microsoft
Criacao de diretérios de livre acesso
Criagéo de diretorios de acesso restrito ou somente de leitura
Partilha do CD-ROM e floppy para a rede Microsoft
Partilha de todo o diretério raiz para o administrador da rede Microsoft
Mapeamento de um diretorio Linux em uma rede Microsoft
Visualizagéo dos servidores Linux no ambiente de rede e explorer das maquinas Microsoft
Visualizagao dos servidores Linux no gestor de servidores de um NT Server
Criagdo de um site no Front Page da Microsoft e publicagdo num servidor Apache
Anadlise dos logs de acesso do Windows

0O 00O OO O OOOU OO OO OO OO OO OOUOOOU OO OOWOOO OO O
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0843 Servidores de e-mail - postfix e data/hora
Objetivo(s) e Instalar e configurar o servidor de e-mail - Postfix.
J e Instalar e configurar o servidor de e-mail - Data/Hora.

Conteudos

Carga horaria
50 horas

e Servidor de Mail Postfix
o Aplicagdes de um servidor de correio
Postfixe o Sendmail
Protocolo SMTP
Protocolo POP
Protocolo IMAP
Utilizagdo de um cliente de mail para acessar ao Linux como servidor de correio (envio e recepgéo)
Configuragéo do Postfix para enviar mensagens
Configuracédo do Qpopper para receber mensagens
Leitura das mensagens diretamente de dentro do servidor
Configuracédo do IMAP para receber mensagens
Andlise de arquivos de log do Postfix
Alias
Relay
o IMP - servidor WebMail
e Servidores de data/hora
o Conceitos sobre os servidores de data/hora
o Sincronizagdo da hora com um servidor principal
o Criagao de um servidor de data/hora

0 0 0O 0o 0O O 0O 0O 0O 0 0 O

0844 Seguranca de redes

® Aplicar os principios da seguranga de redes e desempenho.

Contetdos

Carga horaria
50 horas

Fundamentos

Seguranga fisica da rede
Seguranga preventiva de dados
Sistemas ativos de seguranca
Firewalls

DMZ (DeMilitarized Zone Network)
Filtragem de conteudo

Filtragem de e-mail

Filtragem Web

Outras solugdes de seguranca
Desempenho

o Fundamentos

o Balanceamento de carga

o Alta disponibilidade

o DMZ e balancear

o Balanceamento realmente inteligente
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- Carga horaria
0845 Seguranca de redes - firewall 50 horas

e Aplicar os principios da seguranga de redes e desempenho.

Conteudos
e Filtro de pacotes (Firewall)
e Filosofia do filtro de pacotes
e Conceito sobre fluxo de dados
e |PChains
e Filtro de pacotes built-in X externo ao kernel
e Chains
e Input., output
e Forward
e Habilitar¢do do forward de pacotes IPv4
e Accgles - Accept, reject, deny, masq
e Politicas de regras
e Filtrar portas
e Mascara de enderegos
e Routing e rotas
e Laboratério
e Proteccdes anti-hacking, virus
e Sniffers

= = - C horari
0846 Instalacao e gestao de redes - projeto a;gah O:;Zr'a
L. e Elaborar um projeto para instagéo e configuracdo de uma rede.
Objetivo(s) ; . ~ ~
e |Implentar um projeto de instalagdo e configuragcdo de uma rede.

Conteudos

e Fundamentos gerais para a elaboragao e implentagao do projeto

o Instalagdo de computadores

o Arqutectura de redes locais

o Instalagéo de redes

o Configuragao de redes
e Elaboracédo de um projeto de instalagéo e configuragdo de uma rede
e |mplentagéo do projeto de instalagéo e configuracdo de uma rede
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5. Sugestao de Recursos Didaticos

» Computer networks - Andrew Tanenbaum, Addison Wesley
» Computer networks - Andrew Tanenbaum, Addison Wesley
» Computer networks - principles, technologies and protocols for network design - N. Olifer, V. Olifer, John Wiley &Sons,
USA; 2006
» Computer networks. 4th edition - A. S. Tanenbaum, W. Day, S. Waller, Prentice Hall, USA, 2002
» Computer organization and design - the hardware/software interface - David A. Patterson, John L. Hennessy, 2004,
Morgan Kaufmann; Third Edition ISBN: 1558606041
« Definitive MPLS network designs - Francois Le Faucheur, Jean-Philippe Vasseur, Jim Guichard, 2005
« Design and implementation 4.4 BSD Unix - McKusick, Addison Wesley
« Design and implementation of dsl-based access solutions - Sanjeev Mervana, 2001
« Designing & developing scalable ip networks - G Davies, 2004
» DWDM network designs and engineering solutions - Tony Anthony, Ashwin Gumaste, 2002
» Engenharia de redes informaticas - Fernando Boavida, Edmundo Monteiro, FCA Editora
« Essential system administration - ZEleen Frisch, 3rd Edition, O'Reilly, 2002.
« Ethernet definitive guide - Charles Spurgeon, O’'Reilly
« Ethernet-based metro area networks - Daniel Minoli, Peter Johnson, Emma Minoli, 2002
« Learning perl, 4th Edition - Randal L. Schwartz, Tom Phoenix, brian d foy, O'Reilly, 2005
* Linux kernel internals - Beck M., Boheme H., Dziadzka M., Kunitz, U. Magnus, R. Verworner, D. Prentice-Hall
* Logic and computer design fundamentals - Morris Mano e Charles Kime Prentice-Hall, 2000, 2.2 edi¢éo, ISBN 0-13-
016176-4
» Network analysis, architecture and design - James D. McCabe, 2003
* Principles of network and system administration - 2nd Edition - Mark Burgess, Wiley, 2003
* Sector dos servigos de informagéo e comunicacéo (O) - Lisboa, IQF, 2006
» TCP/IP guide - a comprehensive, illustrated internet protocols reference. No starch pres - C. Kozierok, USA, 2005
* TCP/IP illustrated. Volume 1 - W. R. Stevens, Addison-Wesley, USA, 1993
» TCP/IP illustrated. Volume 2 - G.R. Wright, G.R., W. R. Stevens, Addison-Wesley, USA, 1995
* The design of the unix operating system — Bach, Prentice Hall
* The practice of system and network administration - Thomas A. Limoncelli, Christine Hogan, Addison-Wesley 2002
» Unix SYS V environment - Bourne, Addison-Wesley
« Unix systems programming for SVR4 - David A. Curry. O'Reiley & Associates
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